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PROCEDIMIENTO DE VERIFICACION,
RESPONSABLE: SERVICIOS DE SALUD YUCATAN /
EXPEDIENTE. 06/2020

de la investigacién previa 02/2020, seguido en contra de actos atribuidos én coptra de
los Servicios de Salud de Yucatdn, se procede a dictar la presente resqlugion de

acuerdo a los siguientes:
ANTECEDENTES

PRIMERO.- En fecha veintiocho de agosto de dos mil veinte, se presenté en la Oficialia
de Partes del Instituto escrito de denuncia a través del cual se le atribuyen hechos a la
Secretaria de Salud y a los Servicios de Salud de Yucatan.

A
SEGUNDO.- En fecha treinta y uno de agosto del propio afo, se tuvo por reeibidt

escrito de denuncia en cuestién y diversos anexos, ordenandose entrar a su esfudio y

valoracion a efectos de establecer lo que en derecho correspondiera.

TERCERO.- En fecha cuatro de septiembre del afio previo al que transcurre, se hizo del

conocimiento de la particular mediante correo electrénico el proveido antes descrito.

CUARTO.- En la misma fecha antes sefalada, se determiné que el escrito mediante el
cual se presenté la denuncia cumplen con los requisitos exigidos por la Ley, por lo que
se decreté el inicio de las investigaciones previas requiriéndole tanto a los Servicios de
Salud como a la Secretaria de Salud, diversos puntos vinculados con los hechos

denunciados.

QUINTO.- Mediante los oficios INAIP/PLENO/ST/1527/2020 e
INAIP/PLENQ/1528/2020, se notific a la Secretaria de Salud y a los Servicios de Salud/-"

de Yucatan, respectivamente, el acuerdo antes descrito.

SEXTO.- En fecha dos de octubre del afio proximo pasado, las autoridadés antes
referidas remitieron los oficios DAJ/SF/3548/2020 y DAJ/SF/3547/2020,

respectivamente, en observancia al auto descrito en el Antecedente Cuart
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SEPTIMO.- Mediante proveido de fecha nueve de octubre de dos mil veinte, se tuvieron
por presentadas de manera extemporanea las constancias remitidas por las autoridades
del sector salud, y se ordend su integracién al expediente en cuestién para

posteriormente entrar a su estudio y valoracion.

OCTAVO.- En fecha doce del mes y afo referido, se requirié a la Direccién Tecnologias
de la Informacion del Instituto, para efectos que en el ambito de su competencia
ingresara a la liga electronica indicada por la particular y levantare acta circunstanciada

en la que diere cuenta de los hechos encontrados en la misma.

NOVENO En fecha diecinueve de octubre del afio de referencia, se determiné el
7,, / pympllmiento parcial al requerimiento efectuado a las autoridades sefialadas como las
responsabies y se les requiri6 de nueva cuenta a fin que solventaran diversos puntos
con motivo y del analisis y valoracion a efectuado a las constancias que primeramente

fueron enviadas.

DECIMO.- Mediante correo electrénico enviado a la denunciante y a la Direccién de
Tecnologias en fecha tres de noviembre del afio previo al que transcurre, se les hizo del
conocimiento el proveido mencionado en el numeral Octavo; y en lo que respecta a la
indicada en el numeral Noveno, se notificé a las autoridades en cuestion mediante los
oficios INAIP/PLENO/ST/2084/2020 e INAIP/PLENO/ST/2085/2020 en fecha seis de

noviembre del propio afo.

Asimismo, cabe precisar que el seis de noviembre del afno en comento la Direccién de
Tecnologias de la Informacion remitié, mediante correo electrénico, las constancias a
través de las cuales dio cumplimiento al requerimiento descrito en el antecedente octavo

de la presente resolucién.

NDECIMO.- En fecha nueve de noviembre de dos mil veinte, se tuvieron por
ntadas las constancias remitidas por la aludida Direccion de Tecnologiasj se
acordo6 el cumplimiento al requerimiento que le fuere efectuado, mismo que fuere ﬁecho
del conocimiento de la denunciante mediante correo electronico, el dia vemﬂs/els de

—

noviembre del propio arno. G—
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DUODECIMO.- El dia veinte de noviembre del afio previo al que nos ocupa, se recibig
en la Oficialia de Partes de este Instituto el oficio DAJ/4277/2020 remitido por el Lig.
William de Jesus Vela Peoén, en su caracter de Director Juridico de la Secretarja
Salud y Director de Asuntos Juridicos de los Servicios de Salud de Yucatan.

DECIMO TERCERO.- Mediante proveido de fecha veinte noviembre de dos mil vei
se tuvieron por presentadas de manera extemporanea las constancias remitidas por el
citado Director, y se ordend su integracion al expediente en cuestion, para
posteriormente entrar a su estudio y valoracién, notificandose dicho proveido a la

particular el dia tres de diciembre del propio afo.

DECIMO CUARTO.- En fecha veintitrés de noviembre del afio previo al que transc% /
. ’

y con los elementos recabados en la etapa de investigacion previa, se determingvar

procedimiento de verificacion en contra los Servicios de Salud de Yucatan, baj
numero 06/2020, por las presuntas violaciones a los principios y deberes dispues os en

la Ley de la Materia.

DECIMO QUINTO.- Mediante oficio INAIP/PLENO/ST/2388/2020 y correo electrénico
en fecha dieciocho de diciembre del afio préoximo pasado, se notificé a los Servicios de
Salud de Yucatan, y a la denunciante, respectivamente, la determinacién de inicio de

procedimiento de verificacion de fecha veintitrés de noviembre del afio en cita.

DECIMO SEXTO.- En fecha dieciocho de enero del afio en curso, se declar6 precluido
el derecho de audiencia otorgado a la autoridad responsable en el acuerdo de inicio de
procedimiento de verificacion, en razén que no realizdé manifestacion alguna,
notificandose dicho proveido a la parte denunciante mediante correo electrénico el dia

veintisiete del citado mes y afio. &

DECIMO SEPTIMO. - En vista que la parte Responsable no realizé manifestaci
alguna con motivo del acuerdo de inicio de procedimiento de verificacion, en fecha
diecinueve de enero del afio que transcurre, se le insté nuevamente al Sujeto Qbligado

a fin que precisaré diversos puntos vinculados con los hechos controvertidos
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DECIMO OCTAVO.- En fecha veinte de enero del dos mil veintiuno, a fin de recabar
mayores elementos para resolver lo que en derecho corresponda, se requirié a la parte
denunciante para que informara respecto a determinados hechos relacionados con las

presuntas violaciones atribuidas al Sujeto Obligado.

DECIMO NOVENO.- En fecha veinticinco de enero del presente afio, se recibié en la
Oficialia de Partes del Instituto el oficio DAJ/0217/2021, remitido por los Servicios de

Salud de Yucatan.

DUODECIMO.- El dia veintisiete de enero del afio en curso, se hizo del conocimiento

de la denunciante los acuerdos descritos en los antecedentes Décimo Sexto y Décimo

AIP/PLENQO/ST/073/2021, se hizo del conocimiento de la autoridad el acuerdo citado

Jszptimo previamente citados; asimismo, en la propia fecha, a través del oficio

/ rf

en el punto Décimo Séptimo.

VIGESIMO PRIMERO.- En fecha veintiocho de enero del presente afio, se tuvieron por
presentadas las constancias que fueren remitidas por el Responsable el dia veinticinco
del aludido mes y afo, mismas que se integraron al expediente en cuestidon para

posteriormente entrar a su estudio y valoracion

VIGESIMO SEGUNDO.- El dia veintinueve de enero de afio que nos ocupa, la parte
denunciante presentd escrito a través de la Oficialia de Partes del Instituto, en
cumplimiento al requerimiento que le fuere realizado mediante acuerdo de fecha veinte

de enero de dos mil veintiuno.

TERCERO.- En fecha nueve de los corrientes, se declaré fenecido el
otorgado a la Responsable mediante acuerdo de fecha diecinueve de enero del

n curso, sin que hubiere realizado manifestacion o remitido documental alguna.

VIGESIMO CUARTO.- Mediante proveido de fecha diez del presente mes y afio, se tu
por presentada de manera oportuna las documentales presentadas por la ciudadapa, y

se ordend su integracion al expediente en cuestion, para posteriormente entrafr a su

estudio y valoracion, notificandose dicho proveido a la particular el dia diecigcho de

—— 'f/._\

febrero del afio que transcurre.
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Con base a las documentales que integran el procedimiento de investigacion 02/2020/y
de verificacién 06/2020, se procedera a emitir la resolucion atendiendo a los siguientgs:

CONSIDERANDOS

PRIMERO. De conformidad con lo dispuesto en los articulos 1, 2, fraccion
fraccion XXIV, 146, 147, 149y 150 de la Ley General de Proteccion de Datos P
en Posesién de Sujetos Obligados, y 2 fraccion |, 3 fraccion XVII, 86, 87 primer parrafo
111, 112, 114 y 115 de la Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados del Estado Yucatén, vigente, 75 de la Constitucién Politica del Estado
de Yucatan, y 9 fraccién XIX, y XLV del Reglamento Interior del Instituto Estatal de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Per J :
vigente, el Instituto Estatal de Transparencia, Acceso a la Informacion Pubjica y
Proteccion de Datos Personales del Estado de Yucatan, 104y 113 de la Ley de Actos y
Procedimientos Administrativos del Estado de Yucatany 164, 166, 183, 195, 196 y 197
de los Lineamientos de Proteccion de Datos Personales en Posesion de los
Responsables establecidos en la Ley de Proteccién de Datos Personales en Posesion
de Sujetos Obligados del Estado de Yucatan, el Instituto Estatal de Transparencia,
Acceso a la Informacién Publica y Proteccion de Datos Personales a través del Pleno,
es competente para conocer y resolver respecto al procedimiento de verificacion

previsto en la Ley de la Materia.

SEGUNDO.- Asi, previo al estudio y valoracién de los hechos consignados por la parte
denunciante, cabe precisar que mediante el escrito de denuncia, se refiri6 que los
Servicios de Salud y la Secretaria de Salud de Yucatan, son las autoridades

responsables de los hechos puestos a conocimiento del Instituto.

Al respecto, y derivado de los primeros requerimientos efectuados

autoridad que pudiere haber incurrido en posibles violaciones a la Ley Ge
Proteccién de Datos Personales en Posesion de Sujetos Obligados y |
Proteccién de Datos Personales en Posesion de Sujetos Obligad
Yucatan, es Servicios de Salud de Yucatan, toda vez que a manifestacion ¢xpresa de
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la citada entidad, la hoy denunciante es empleada del mismo, encontrandose adscrita
al Centro de Atenciéon Primaria para las Adicciones Dzununcan perteneciente a la
Direccion de Proteccion y Prevencion a la Salud, precisandose las funciones que tiene

asignadas.

Lo anterior, encuentra sustento en el Estatuto Organico de los Servicios de Salud
de Yucatan, publicado en el Diario Oficial del Gobierno del Estado de Yucatan en fecha

quince de julio de dos mil trece, que dispone en sus articulos 7 fraccion Il y 28, que la

i Pﬁaccién de Proteccion y Prevencion a la Salud, forma parte de su estructura organica

V ./

y que tiene entre sus atribuciones la de difundir politicas, programas y estrategias

relativos a la salud fisica, mental y social.

TERCERO. Ahora bien, conviene traer a colacién lo dispuesto en la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados y la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Yucatan, con relacion a la aplicacion y observancia a las obligaciones dispuestas en las

leyes de referencia por parte de los Sujetos Obligados en el Estado de Yucatan.

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados

Articulo 1. La presente Ley es de orden publico y de observancia general en toda la
Republica, reglamentaria de los articulos 60., Base A y 16, segundo pérrafo, de la
Constitucién Politica de los Estados Unidos Mexicanos, en materia de proteccién de datos

personales en posesién de sujetos obligados.

tituto ejercera las atribuciones y facultades que le otorga esta Ley, independientemente
de las otorgadas en las deméas disposiciones aplicables.
Tiene por objeto establecer las bases, principios y procedimientos para garantizar el derecho / ;

que tiene toda persona a la proteccién de sus datos personales, en posesién de sujetos

obligados.
Son sujetos obligados por esta Ley, en el ambito federal, estatal y municipal, cualquier
autoridad, entidad, érgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial,
6rganos auténomos, partidos politicos, fideicomisos y fondo.f publico
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Articulo 2. Son objetivos de la presente Ley:

I._Distribuir competencias entre los Organismos garantes de la Federacién y las

Entidades Federativas, en materia de proteccién de datos personales en posesiof de suj
obligados;
Articulo 3. Para los efectos de la presente Ley se entenderé por:

XXVIII. Responsable: Los sujetos obligados a que se refiere el articulo 1 de la presente Ley
que deciden sobre el tratamiento de datos personales;

Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados del

Estado de Yucatan

Articulo 1. Objeto 7 /
Esta ley es de orden publico y de observancia obligatoria en el estado de vZéz J
tiene por objeto establecer las bases, los principios y procedimientos para garan?af el

derecho a la proteccion de datos personales en posesion de sujetos. /
El Instituto Estatal de Acceso a la Informacién Publica y Proteccién de Datos Personales
ejerceré las atribuciones y facultades que le otorga esta ley.

Son sujetos obligados por esta ley, cualquier autoridad, dependencia, entidad, 6rgano y
organismo de los Poderes Ejecutivo, Legislativo y Judicial, ayuntamientos, organismos
auténomos, partidos politicos, fideicomisos y fondos publicos de nivel estatal y municipal,
que lleven a cabo tratamientos de datos personales

De lo antes citado, se desprende que las normativas de referencia son de orden
publico y de observancia general para las entidades y autoridades publicas que traten
datos personales en el ambito federal, estatal y municipal y tienen por objeto
establecer las bases, principios y procedimientos para que los responsables garanticen

el derecho que tiene toda persona a la proteccion de sus datos personales.

De igual manera, de conformidad a las leyes citadas, en el ambito estatal

estatal y la Ley General, que son las de observar los principios y deberep en el

tratamiento y gestiones de la informacién personal.
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En este sentido, y de acuerdo a las constancias que integran el procedimiento que
nos ocupa, se advierte que los hechos que originaron el procedimiento de investigacion
previa y posteriormente el de verificacion, son atribuidos a personal adscrito a los
Servicios de Salud de Yucatan; por tanto, a fin de establecer el caracter de responsable
de la entidad referida y si se encuentra compelido al cumplimiento a las obligaciones

establecidas en la Ley General de Proteccién de Datos Personales en Posesion de

//;@tos Obligados y la Ley de Proteccion de Datos Personales en Posesion de Sujetos

Obligados del Estado de Yucatan, conviene primeramente citar el marco normativo que

le regula:

Constitucion Politica de los Estados Unidos Mexicanos

Articulo 4. . ..

Toda persona tiene derecho a la proteccién de la salud. La Ley definird las bases y
modalidades para el acceso a los servicios de salud y establecera la concurrencia de la
Federacion y las entidades federativas en materia de salubridad general, conforme a lo
que dispone la fraccion XVI del articulo 73 de esta Constitucion.

Ley de Seguridad Social
Articulo 3. La realizacién de la seguridad social estd a cargo de entidades o

dependencias publicas, federales o locales y de organismos descentralizados, conforme
a lo dispuesto por esta Ley y demas ordenamientos legales sobre la materia.

Constitucion Politica del Estado de Yucatan

Cédigo de la Administracién Publica de Yucatan

Articulo 2.- Para cumplir con la responsabilidad de desarrollar la funcién administrativa del
Gobierno del Estado, consistente en realizar actos juridicos, materiales y administrativos/en
prestar los servicios publicos y en promover la produccién de bienes para satisfacef las
necesidades colectivas, el Poder Ejecutivo cuenta con dependencias y entidades gue, en
su conjunto, integran la Administracién Publica Estatal. P

La Administracién Publica Estatal se organiza en centralizada y paraestatal
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Articulo 4.- Las entidades que constituyen la Administracion Publica Paraestatal son: los
organismos publicos descentralizados, las empresas de participacién estatal mayoritaria y
los fideicomisos publicos.

Articulo 48.- La Administracion Publica Paraestatal esta conformada por los grgan
publicos descentralizados, las empresas de participacion estatal mayor
fideicomisos publicos, a que se refiere el articulo 93 de este Cédigo.

Articulo 49.- Son organismos publicos descentralizados las instituciones creadas-pe
disposicién del Congreso del Estado o por Decreto del Titular del Ejecutivo del Estado, con

personalidad juridica y patrimonio propio, sin distincién de la forma o estructura legal que
adopten.

Articulo 66.- Son organismos publicos descentralizados las personas juridicas creadas
conforme a lo dispuesto en el articulo 49 de este Cédigo y cuyo objeto sea:

I.- La prestacién de un servicio publico estatal;

Il.- La realizacion de actividades correspondientes a éreas prioritarias, y

Ill.- La obtencién o aplicacion de recursos para fines de asistencia o seguridad social.

-

P
s /:// y, s
Decreto numero 73 publicado en el Diario Oficial del Gobierno del Estado de Ym,/2 ?//gf’
el 13 de diciembre de 1996 y el Decreto que crea los Servicios de Salud de Yuca n

publicado en el citado medio de difusién el dia 8 de abril de 2013 v

ARTICULO 1°. Se crea los SERVICIOS DE SALUD DE YUCATAN, como un Organismo
Publico Descentralizado de la Administracién Publica Estatal, con personalidad
juridica y patrimonio propio.

ARTICULO 2°. Tendra por objeto prestar servicios de salud a poblacién abierta del Estado
de Yucatén en cumplimiento de lo dispuesto por las leyes General y Estatal de Salud y por
el ACUERDO DE COORDINACION para lo cual tendrd las siguientes:

De los preceptos antes descritos, se desprende que, el Poder Ejecutivo contara
con dependencias y entidades que integran la Administracion Publica Estatal, la cual se
organiza en Centralizada y Paraestatal, siendo que ésta Ultima, estara integrada por

organismos publicos descentralizados, empresas de participacion estatal mayoritaria

y fideicomisos publicos, y que en el caso de los primeros mencionados, son creados por

disposicién del Congreso del Estado o por Decreto del Titular del Ejecutivo Estatal.

de

Yucatan, se creé el Organismo Publico Descentralizado de la Administracion Plblica

Asi entonces, mediante decreto emitido por el Titular del Ejecutivo del Esta

Estatal, denominado Servicios de Salud de Yucatan, -i
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juridica y patrimonio propio y que tiene por objeto prestar servicios de salud a la W/

poblacién abierta del Estado de Yucatan.

En ese sentido, se determina que los Servicios de Salud de Yucatan, como parte
integrante de la administracion publica y perteneciente al Poder Ejecutivo Estatal, se
encuentra constrefido al cumplimiento de los principios, deberes y obligaciones que
prevé la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados y la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Yucatan, por lo que debe considerarse y se considera como

77/%//4:0 obligado de las normativas en cita.

./J

En ese mismo tenor, se tiene por una parte, que asi como los Servicios de Salud
de Yucatan, cuenta con la capacitad y atribucion para recabar y dar tratamiento a
informacion de naturaleza personal también cuenta con la obligacion de cuidar; proteger
y resguardar dicha informacion observando las obligaciones dispuestas en la normativa
y preservando la confidencialidad, integridad y disponibilidad de la informacién acorde "/
a las disposiciones y términos establecidos; y por otra, que el Instituto Estatal de
Transparencia, Acceso a la Informacién Publica y Proteccién de Datos Personales,
como organo garante de los Derechos de Acceso a la Informacion Publica y de
Proteccion a los Datos Personales del Estado de Yucatan, cuenta con la obligacion y
posibilidad de conocer de los hechos puestos a su conocimiento y determinar lo

conducente de acuerdo a las disposiciones aplicables.

< Establecido lo anterior, conviene citar en primera cuenta los hechos que
ron el inicio de una investigacién previa, y posteriormente el de verificacién, esto,
bjeto de establecer la participacién de los Servicios de Salud de Yucatan, y que

constituye la materia del presente procedimiento.

Asi entonces es, que de acuerdo a las constancias que fueron recabadas y que
integran tanto el procedimiento de investigacion previa como el de verificacién, se tieng

que mediante escrito inicial, se denunciaron presuntas violaciones a datos perso

por parte de los Servicios de Salud por el acceso o comunicacién de inforriacion

recabada por la autoridad con motivo de la autorizacion de trabajo en casa a un/tercero

10
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acredito al remitir en cumplimiento que se le realizara, diversas constancias que entrego

a la autoridad sefialada como responsable.

En ese mismo tenor, se realizaron diversos requerimientos al Responsable,
destacando aquéllas que dan cuenta del proceso y ciclo de vida de la informacio
obtenida con motivo de la autorizacion de trabajo en casa, de las persou&

/para

intervienen, los cargos que ocupan, sus funciones y obligaciones, procedimiento

rid
obtener, usar y conservar la informacién recabada, entre otros, siendo que, el/érmino
concedido a la autoridad responsable fenecié sin que hubiere remitido documentacion
o realizara manifestacion con las que solventare o desvirtuare los hechos denunciados

con la documentacion comprobatoria respectiva.

De lo anterior, es posible concluir que la informacion difundida si fue entregada y
obra en los archivos del Sujeto Obligado y ante la evidente falta de certeza y medidas
tendientes a identificar qué funcionarios tenian acceso y daban tratamiento a los datos
personales recabados, posibilité que un tercero no autorizado tuviere acceso a
informacion concerniente a datos personales y su eventual publicacion.

En ese orden de ideas, los suscritos determinan, previo al analisis de los resultados
de la sustanciacion del procedimiento de verificacion que nos ocupa, citar las

disposiciones que le regulan, y que se encuentran establecidas en la Ley General de

Proteccion de Datos Personales en Posesion de Sujetos Obligados, la Ley d
Proteccién de Datos Personales en Posesién de Sujetos Obligados del Estado gde
Yucatan y los Lineamientos de Proteccion de Datos Personales en Posesion los
Responsables establecidos en la Ley de Proteccion de Datos Personales en Pogesion
de Sujetos Obligados del Estado de Yucatan, que en relacitn a dicho procedifiento,

citan los siguientes:

11
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Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados del
Estado de Yucatén

Articulo 111. Vigilancia y verificacién
El_instituto tendra la_ atribucién de vigilar y verificar el cumplimiento de las

disposiciones contenidas en esta ley y deméas ordenamientos que se deriven de esta.
El responsable no podré negar el acceso a la documentacion solicitada con motivo de una
verificacién, o a sus bases de datos personales, ni podré invocar la reserva o la
confidencialidad de la informacién.
En el ejercicio de las funciones de vigilancia y verificacién, el personal del instituto estaréa
///&M!igado a guardar confidencialidad sobre la informacién a la que tengan acceso en virtud
/ de la verificacién correspondiente.
//" Articulo 112. Inicio de la verificacién
La verificacién podra iniciarse:
1. De oficio cuando el instituto cuente con indicios que hagan presumir fundada y motivada
la existencia de violaciones a las leyes correspondientes.
ll. Por denuncia del titular cuando considere que ha sido afectado por actos del
responsable que puedan ser contrarios a lo dispuesto por esta ley y demés normativa
aplicable, o en su caso, por cualquier persona cuando tenga conocimiento de presuntos
incumplimientos a las obligaciones previstas en esta ley y demas disposiciones que resulten
aplicables en la materia.
El derecho a presentar una denuncia precluye en el término de un afio contado a partir del
dia siguiente en que se realicen los hechos u omisiones materia de la misma. Cuando los
hechos u omisiones sean de tracto sucesivo, el término empezaré a contar a partir del dia
habil siguiente al ultimo hecho realizado.
La verificacion no procedera en los supuestos de procedencia del recurso de revision o
inconformidad previstos en la ley en la materia.
Previo a la verificacién respectiva, el instituto podré desarrollar investigaciones previas, con
el fin de contar con elementos para fundar y motivar el acuerdo de inicio respectivo.

114. Procedimiento de verificacion

‘ﬂ erfficacion iniciara mediante una orden escrita que funde y motive la procedencia

de Ta actuacién por parte del instituto, la cual tiene por objeto requerir al responsable la

mentacién e informacioén necesaria vinculada con la presunta violacién o realizar visitas
o alas oficinas o instalaciones del responsable, o en su caso, en el lugar donde estén ubicadas

las bases de datos personales respectivas. fx"

La verificacién en instancias de seguridad publica, sélo procederé mediante orden judicial
que funde y motive la causa del procedimiento y necesidad de saber, debiéndose asegurar

la informacién sélo para uso exclusivo de la autoridad. a———

" El procedimiento de verificacién deberé tener una duracién méaxima de cincuenta dias.

12



- .ﬂ'q | instituto Estatal de Transparencia, Acceso a la Informacién Puablica
T e -‘a Ta) y Proteccion de Datos Personales
e ﬁ@ lj\;-;':' i S5 ihhco Autenom

Lptec et

PROCEDIMIENTO DE VERIFICACION,
RESPONSABLE: SERVICIOS DE SALUD YUGATAN
EXPEDIENTE. (06/2020

.. 020

de los sujetos obligados.
Estas medidas sélo podran tener una finalidad correctiva y sera temporal hasta ento
sujetos obligados lleven a cabo las recomendaciones hechas por el instituto.

Articulo 115. Conclusién del procedimiento de verificacion
El procedimiento de verificacién concluira con la resolucién que emita el instituto, en

la cual, se estableceran las medidas que debera adoptar el responsable en el plazo que
la misma determine.

Lineamientos de Proteccion de Datos Personales en Posesion de los Respons / .

establecidos en la Ley de Proteccién de Datos Personales en Posesién de Suj _os
Obligados del Estado de Yucatan /4

Articulo 164. De conformidad con lo previsto en los articulos 146 de la Ley General y 111
de la Ley Estatal, el Instituto, a través del Pleno, tendrd la atribucién de vigilar y verificar

el cumplimiento de las disposiciones contenidas en dichos ordenamientos y los

presentes Lineamientos.

Articulo 183. El procedimiento de verificacién se podrd iniciar:

I. De oficio cuando el Instituto, a través del Pleno, cuente con indicios que hagan presumir,
de manera fundada y motivada, la existencia de violaciones a la Ley General, la Ley Estatal
y los presentes Lineamientos, o

II. Derivado de una investigacion previa.

Articulo 184. El procedimiento de verificacién iniciaré con la emision del acuerdo de inicio a
que hace referencia el articulo 181, fraccion Il de los presentes Lineamientos, el cual
constituye una orden escrita que funda y motiva la procedencia de la actuacion por parte del
Instituto, a través del Pleno, y tiene por objeto establecer las bases para requerir al
responsable la documentacién e informacion necesaria vinculada con la presunta violacion
y/o realizar visitas a las oficinas o instalaciones del responsable, o en su caso, en el lugar
donde estén ubicadas las bases de datos personales respectivas

Articulo 187. El procedimiento de verificacion se sustanciara de la siguiente manera:

I. Requerimientos de informacién: el Instituto debera emitir los m
dirigidos al responsable o a cualquier tercero para que, en un plazo méximo de cinco dias,
contados a partir del dia siguiente a que surta efectos la notificacion, realice lo siguiente:

13
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a) Presente las pruebas que considere pertinentes sobre el tratamiento que brinda a los
datos personales, y

b) Manifieste lo que a su derecho convenga respecto de los hechos materia de la verificacién
y el procedimiento instaurado en su contra, y/o

Il. Visitas de verificacion: el Instituto deberé realizar aquéllas que sean necesarias en las
oficinas o instalaciones del responsable o, en su caso, en el lugar donde estén ubicadas las
bases de datos personales o se realice el tratamiento de los datos personales objeto del
procedimiento de verificacion, teniendo una duracién méxima de cinco dias hébiles cada
una, con la finalidad de que se allegue de la documentacién e informacién necesaria sobre

el tratamiento que el responsable lleva a cabo.

El responsable no podra negar el acceso a la documentacién solicitada con motivo de un
procedimiento de verificacién, a sus bases de datos personales o tratamientos de éstos, ni
podré invocar la reserva o la confidencialidad de la informacién

///'"17/013943 normativa transcrita, se desprende que:

/7

L

*
...

"

En el ambito estatal el Instituto, a través del Pleno cuenta con la atribucion de vigilar
y verificar el cumplimiento a las disposiciones contenidas en la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados mediante el
procedimiento de verificacion.

Previo al inicio del procedimiento de verificacion, el Instituto podra desarrollar
investigaciones previas, con el fin de contar con elementos para fundar y motivar el
acuerdo de inicio respectivo.

La verificacion iniciara mediante una orden escrita que funde y motive la procedencia
de la actuacion del Instituto.

Durante la sustanciacion del procedimiento de verificacion el Instituto, realizara los
requerimientos y visitas de verificacion necesarias a fin de allegarse de informacién

vinculada con los hechos

El procedimiento de verificacién concluira con la resolucién que emita el Instituto, en la

de informacién de indole personal que fue recabada y que sélo obra en los archiyos de
los Servicios de Salud Yucatan, previo a decretar el inicio del procedimignto de

verificacion, se llevaron a cabo investigaciones previas ton el objeto de cofitar con

14
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elementos que permitan fundar y motivar, en su caso, el inicio de dicho procedimiento,
asi como la de establecer los deberes, principios y obligaciones establecidos en la Ley
de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado d
Yucatan, que tuvieron cabida respecto a los hechos que le son atribuidos al Sujefo
Obligado y con ello garantizar el derecho que tiene toda persona a la proteccign d
datos personales en posesion de sujetos obligados.

En ese tenor, durante la sustanciacion del procedimiento de investigacion y
posteriormente el de verificacion, se llevaron a cabo diversas diligencias vy

requerimientos, entre los que destacan las siguientes:

En respuesta al requerimiento efectuado mediante auto de fecha cxét? oﬁé/
septiembre del ano dos mil veinte, mediante los oficios DAJ/SF}354W2020
DAJ/SF/3547/2020 las autoridades indicadas como las responsables remitieron los
oficios suscritos por el Director de Administracién y Finanzas de los Servicios de Salud

de Yucatan, en los que sefialaron en los mismos términos, lo siguiente:

< Que la relacion que existe con la denunciante es de tipo laboral, y que es
empleada de los Servicios de Salud de Yucatan, precisando el area en que se
encuentra adscrita, su cargo y las funciones que se tiene asignadas.

< Que las condiciones o requisitos para que se puede autorizar el trabajo en casa, se

encuentra establecido en el articulo primero de el “Acuerdo mediante el cual se

establecen los criterios aplicables para la administracion de los recursos humanos

de las dependencias y entidades de la Administracion Publica Federal para mitigar

la propagacién del coronavirus COVID-19”.

>
"

Que la denunciante si formé parte de las personas a las que se le autorizo llevar
a cabo sus actividades desde el hogar.
< Enlo que atafie a los puntos referente, al area responsable de recabar y resguardar

los datos personales; si los datos entregados y recabados a la particular han sido

objeto de comunicacion o acceso por parte de terceros; razones por las cuales s
hubiere otorgado acceso; los mecanismos establecidos para que las personas
intervienen en el proceso guarden confidencialidad de la informacion tratada,

forma en la cual la informacion para la autorizacion de tr
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de los titulares, el Sujeto Obligado a través de la Direcciéon de Administracion, se

limité a manifestar que no es de su competencia.

Mediante correo electrénico, en fecha seis de noviembre del afio previo al que
transcurre, la Direccion de Tecnologias de la Informacién envié el resultado de la
diligencia que le fuere ordenada mediante proveido de fecha doce de octubre del propio,

acompanada del acta circunstanciada correspondiente, en el que se tiene lo siguiente:

La existencia de la publicacion en el sitio indicado por la particular en su escrito
inicial.

< La existencia de informacion personal referente a la denunciante.

% La existencia de hechos relacionados con el actuar presuntamente de la

Secretaria de Salud de Yucatan.

Mediante los oficios nimeros DAJ/ISF/4276/2020 y DAJ/SF/4277/2020 de fecha
diecinueve de noviembre de dos mil veinte, el Director de Asuntos Juridicos de la
P/ecretana de Salud y Director de Asuntos Juridicos de los Servicios de Salud de
U ¥Yucatan, en respuesta al requerimiento efectuado remitié los oficios de respuestas

enviadas por la Direccion de Administracion y Finanzas de los Servicios de Salud, del

cual se advierte, lo siguiente:

< La documentacién que acredita la relacion laboral de la denunciante con el
Responsable, asi como la de la persona que pudiere tener participacion con los
hechos denunciados.

% Que el “Acuerdo mediante el cual se establecen los criterios aplicables para la
administracion de los recursos humanos de las dependencias y entidades de la

istracion Publica Federal para mitigar la propagacion del coronavirus
OVID-19” y la circular 007-03-2020 de fecha diecinueve de marzo de dos mil
ihte, son las disposiciones que se tuvo en consideracién para autorizar el

trabajo en casa.

Que la autorizacion del trabajo en casa fue otorgada a la denunciante, desde
inicio de la pandemia por instrucciones dispuestas por el CONADIC, ya qu

ciudadana cuenta con un hijo menor y cuenta con plaza det

16



Institute Estatal de Transparencia, Acceso a [a Informaciéon Publica
¥ Proteccion de Datos Personales

PROCEDIMIENTO DE VERIFICAC!J :
RESPONSABLE: SERVICIOS DE SALUD YUCATAN

Area de Recursos Humanos pidi6 al personal vulnerable acredite su condicién

de vulnerabilidad.

% Que, dentro de las constancias recabadas por el responsable, si obra la
informacion vinculada con la informacion difundida.

% Que los Servicios de Salud de Yucatan, no han realizado ninguna transferencia
de informacion a ninguna entidad privada o publica.

% Que en la circular 007-03-2020 de fecha diecinueve de marzo de dos mil veinte,
se encuentran los mecanismos para la confidencialidad del tratamiento. y

%+ Que los procedimientos de obtencién, uso y conservacion de inform iéjﬂéey
encuentran establecidos en los criterios emitidos por la Administracion ,/}?'{iblica

f ¥

Federal.

Con base a las manifestaciones e informacion recabada en el procedimiento de
investigacion previa, y toda vez que se tuvo por acreditada la obtencién de la
informacion, asi como su difusién, mediante proveido de fecha veintitrés de noviembre
de dos mil veinte, se determiné el inicio del procedimiento de verificacion por el presunto
incumplimiento a los principios de responsabilidad y licitud, asi como los deberes de

confidencialidad y seguridad, atendiendo a lo siguiente:
El deber de confidencialidad dispuesto en el ordinal 42 de la citada Ley al haber
otorgarse acceso a un tercero no autorizado de informacién recabada con motivo de la

autorizacion de trabajo en casa y que fuere publicada.

El deber de seguridad dispuesto en el numeral 31, 32 fraccién Il y IV, 33 de la Ley

General de la Materia al no haber dispuesto presuntamente medidas de seguridad a fin

de garantizar la confidencialidad de la informacién tratada.

El principio de responsabilidad contenido en los numerales 29 y 30 de la
de Proteccidon de Datos Personales en Posesion de Sujetos Obligados, en razén

17
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se advierten mecanismos que se hubieren implementado para cumplir con los principios,

deberes y obligaciones para rendir cuentas sobre el tratamiento de los datos personales.

Principio de licitud rezado por el ordinal 17 de la multicitada Ley, en virtud que su
actuar no se ajusté6 a lo dispuesto en las normativas en cuestién, asi como en estricto

apego y en cumplimiento a las facultades y atribuciones conferidas.

Ahora bien, una vez notificado a la autoridad responsable el acuerdo de inici6 del
procedimiento de verificacion y concedido término de cinco dias habiles para que en
ejercicio de su derecho de audiencia manifestare lo que a su derecho conviniere y

/%rtara las pruebas que estimare convenientes con relacién a los hechos que le fueren
atribuidos, éste fenecié sin que el Responsable hubiere remitido documento alguno

tendiente a desvirtuar los incumplimientos que de manera fundada y motivada, se
presumieron cometié a los principios y deberes establecidos en la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados y a la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de

Yucatan.

Asi entonces, fue que en fecha diecinueve de enero del afio en curso, se requirié
mediante el oficio INAIP/PLENO/ST/073/2021 a los Servicios de Salud de Yucatan,
feneciéndose dicho término sin que hubiere realizado manifestacion alguna, en

dicho requerimiento destacan, los siguientes puntos:

<+ Precisare si las personas indicadas en los numerales 2), 3) y 4) son superiores de
la hoy denunciante y cuél es su funcién con relacién al trémite y gestion de la
autorizacion de trabajo en casa.

te oficio DAF/SRH/0556/2020 se sefialoé con relacion al numera 6) que se
informé al personal acreditara su condicién de vulnerabilidad, por tanto, sirviese

remitir en copia certificada la documental emitida por el area de Recursos Humanos
en el que requiere al personal vulnerable que acreditare su condicion de

vulnerabilidad.

*
"

Precisare si cuenta con un inventario de las personas que de acuerdo a sus
funciones y obligaciones tienen acceso a la informacién obtenida, almacenagda y

usada con motivo de la autorizacion de trabajo en casa. <
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afios, toda vez que mediante oficio DAF/SRH/0556/2020 indicé en respuesta al
numeral 3) que es debido al segundo las situaciones referidas.

< De acuerdo a la circular numero 007 marcado con el nimero CONADIC-Circular-
007.03.2020 las madres que tengan hijos menores de doce afios que no cuentan
con familiares que les ayude a cuidarlos, podrian dejar de acudir a Iaborq;_;ﬁ{’ /] e
centro de trabajo, por lo que se requirié remitiese en copia certificada el !fsfadcz;fi
fuese enviado al CONADIC. :

Por su parte, en fecha veintinueve de enero del afio en curso, en cumplimiento a un
requerimiento que le fuere efectuado, la particular presenté documentos a través de la

Oficiala de Partes del Instituto, en el que indica lo siguiente:

< Que la informacion requerida por los Servicios de Salud fue enviada a través de los
correos electrénicos oficiales del Sujeto Obligado, remitiendo el acuse de recibo de

envio correspondiente.

»,
o

Que los originales de los documentos que acreditan su condicion de vulnerabilidad
y que fuese enviada al responsable, se encuentra en autos de diverso

procedimiento que fuere promovido.

»
0.0

Que, dentro de las constancias entregadas al Sujeto Obligado, se advierten
aquéllas que dan cuenta de manera precisa de la informacion difundida.

% Que le resulta de mas excesivo la informacién que le fuere requerida y que la
autoridad sefalada como responsable no desvirtué los hechos imputados.

% Solicité se concluya la etapa de investigacion previa, ya que a su juicio se ha

extendido ventajosamente el término para resolver.
Mediante proveidos de fechas nueve y diez de los corrientes, se tuvo por preclyido

el derecho de la autoridad responsable sin que hubiere realizade-manifestacion alguna

y se tuvieron por presentadas y agregadas las constancias remitidas por la partigular
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para su posterior analisis y valoracion, respectivamente, determinandose la procedencia

de resolver el asunto que nos ocupa, conforme a derecho corresponda.

En ese sentido, conviene precisar que en lo que atafie a los oficios de respuesta
suscritos por las Unidades Administrativas de los Servicios de Salud de Yucatan, en
respuesta a los requerimientos efectuados y la Direccién de Tecnologias de la
Informacién de este Instituto, se consideran documentales publicas, por haber sido
emitidos por servidores publicos en ejercicio de sus atribuciones y bajo los principios de
legalidad y buena fe que establece el articulo 26 de la Ley de Actos y Procedimientos
Administrativos del Estado de Yucatan y los diversos 165 y 166 de los Lineamientos de
oteccion de Datos Personales en Posesién de los Responsables establecidos en la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado
de Yucatan; por lo tanto, al formar parte de las constancias y actuaciones llevadas a
cabo dentro del presente procedimiento, se tienen como instrumental de actuaciones, y
por ende, desahogada por su propia y especial naturaleza por hacer prueba plena, esto,
de acuerdo a la Tesis Aislada con numero de registro 209572 que a letra dice:

PRUEBAS INSTRUMENTAL DE ACTUACIONES Y PRESUNCIONAL LEGAL Y
HUMANA. NO TIENEN VIDA PROPIA LAS.

Las pruebas instrumental de actuaciones y la presuncional legal y humana, précticamente
no tienen desahogo, es decir que no tienen vida propia, pues no es mas que el nombre

que en la préctica se ha dado a la totalidad de las pruebas recabadas en el juicio, por

lo que respecta a la primera y por lo que corresponde a la segunda, ésta se deriva de las

mismas pruebas que existen en las constancias de autos.

Federacion, Quinta Epoca, con el rubro y texto que continuacién se indican, disponen,

respectivamente, lo siguiente:

"DOCUMENTO PUBLICO. QUE DEBE ENTENDERSE POR. Se entiende por documenfo
publico, el testimonio expedido por funcionario pablico, en ejercicio de sus funciones, el cual

tiene valor probatorio y hace prueba plena, ya que hace fe respecto del acto contenidd en

él.” —_— )
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firmado por funcionario publico, que tenga derecho a certificar y que lleve el sello-otimbre a

"

la oficina respectiva, y si carece de estos requisitos no puede considerarse como auténtico.

De lo anterior, se reitera que los documentos publicos son el testimonio expedido
por funcionario publico, en ejercicio de sus funciones, el cual tiene valor probatorio y
hace prueba plena respecto del acto contenido en él. Asi pues, resulta procedente
conceder pleno valor probatorio sobre su contenido, a los documentos que-' g/ gﬂ’/

~

agregados a los autos del expediente que se actia, mismos que seran considerads sen

todas sus partes para resolver lo que en derecho corresponda.

En lo que ataiie a los documentos en copias simples presentados por la particular
que dan cuenta de la informacion difundida y los acuses de envio de los correos
electronicos, conviene citar lo criterios aislados que sefialan respecto a la naturaleza y

alcance de lo que puede ser considerarse por indicio:

"INDICIOS. SU CONCEPTO y CONDICIONES PARA CONFERIRLES VALOR CUANDO

SEA IMPOSIBLE O POCO PROBABLE ACREDITAR CIERTOS HECHOS DE MANERA
DIRECTA25. En aquellos casos sometidos a consideracién de un 6érgano jurisdiccional que,
por la relevancia o particularidad de las circunstancias que los rodean, sea imposible o poco
probable acreditar ciertos hechos de manera directa, es razonable considerar los indicios,
que son evidencias parciales o signos indicativos de una realidad o hecho que puede ser
inducido con mas o menos seguridad, dependiendo de qué tan contundentes -reales o
probables sean, y la idoneidad de la regla empirica 0 méxima de experiencia utilizada como
vinculo o conexién. Asi, la primera condicién para conferir valor a los indicios es que estén
probados; la segunda, es que haya un fundamento o nexo que permita relacionar, con cierto
grado de probabilidad o certeza, la correspondencia entre el hecho demostrado y la hipétesis
que pretende acreditarse, y la tercera, es que no haya refutaciones, salvedades o indicios
en contra y con més fuerza que los de imputacién. Por ello, no puede pretenderse que sélo
puedan considerarse acreditados los hechos objeto de imputacién si se cuenta con prueba
directa, pues ninguna norma impone esa condicién, cuando lo que se exige es que aquéllos

sean demostrados, y no necesariamente conforme a una prueba que tenga un valor

preestablecido o tasado”. e

"INDICIOS. NO SON MEDIOS PROBATORIOS 26. Es el indicio un argumento del que se
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deduce la existencia de una cosa, pero de él no puede fundarse un razonamiento légico que
conduzca a la prueba, a la certeza; es una prueba abortiva que mientras no pase de la fase
conjetural, queda en potencia o posibilidad de realizacién, es una no prueba".

Derivado de lo anterior, es posible afirmar que los indicios corresponden a
evidencias parciales o signos indicativos de una realidad o hecho que puede ser
inducido con mas o menos seguridad, dependiendo de qué tan contundentes, reales o
probables sean y la idoneidad de la regla empirica 0 maxima de experiencia utilizada
como vinculo o conexion y que la condicion para conferir valor a los indicios es que
estén probados, que haya un fundamento o nexo que permita relacionar, con cierto
grado de probabilidad o certeza, la correspondencia entre el hecho demostrado y la

ipotesis que pretende acreditarse; asi como, que no haya refutaciones, salvedades

o indicios en contra y con mas fuerza que los de imputaciones.

En consecuencia, los elementos remitidos por la denunciante Gnicamente pueden
ser considerados como un indicio simple respecto a su existencia, sin embargo, no hay
que perder de vista que mediante acta circunstanciada levantada por personal del
Instituto se verificé la difusion de la informacion hecha mencion y mediante las
documentales remitidas por la autoridad, por una lado reconocié la existencia de la
informacidn recabada, y por otra, no proporciono evidencia que desvirtuaren los hechos

denunciados.

De acuerdo a los elementos probatorios y diligencias descritas en el presente
considerando, se realizara el analisis vinculado con los principios y deberes establecidos
en la Ley General de Proteccion de Datos Personales en Posesiéon de Sujetos

Obligados, de conformidad al objeto y alcance descritos en el acuerdo de inicio.

QUINTO.- Ahora bien, de conformidad con lo sefalado en el acuerdo emitido el

e noviembre de dos mil veinte, el objeto del procedimiento de verificacio

radica en verificar el cumplimiento a los principios y deberes dispuestos en la Ley

General de Proteccion de Datos Personales en Posesion de Sujetos Obligados/ con

relacion a la divulgacion de informacién obtenida y que obra en los archivos de los

il
==

Servicios de Salud de Salud de Yucatan.
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Al respecto, es preciso traer a colaciéon que, mediante acta circunstanciada
levantada por la Direccién de Tecnologias de la Informacién, se tiene por acreditada la
difusién de la informacion referida por la denunciante, y a través de las manifestacione
efectuadas por la autoridad y documentos aportados por la particular, se tuvo por ciert
la obtencién y entrega a los Servicios de Salud de Yucatan de documentales gue d
cuenta de la informacioén objeto de difusion tales como su estado de salud y gu ny

de seguridad social.

En ese sentido, es importante tener presente que el derecho a la proteccion de
los datos personales se encuentra previsto en la Constitucion Politica de los Estados
Unidos Mexicanos, misma que en la fraccion Il, del articulo 6 indica que la informac/iép

7,
que se refiere a la vida privada y los datos personales sera protegida en los tém& /&/ﬁ

con las excepciones que fijen las leyes, es decir, obliga a las autoridades que recaban,
y que tratan informacion de indole personal con motivo y en ejercicio de sus fungiones,

a su debido cuidado.

De igual forma, el articulo 16 de la Constitucién Politica de los Estados Unidos
Mexicanos, sefiala en su segundo parrafo que toda persona tiene derecho a la
proteccion de sus datos personales, al acceso, rectificacion y cancelacion de los
mismos, asi como a manifestar su oposiciéon, en los términos que fije la Ley, la cual
establecera los supuestos de excepcion a los principios que rijan el tratamiento de datos,
por razones de seguridad nacional, disposiciones de orden publico, seguridad y salud

publicas o para proteger los derechos de terceros.

De los preceptos referidos, se desprende que los datos personales, deben estar
protegidos, en los términos y con las excepciones a los principios de tratamiento que
por razones de orden publico fije la Ley, por lo que toda persona tiene derecho a la

proteccion de sus datos personales.

De igual manera, la Ley General de Transparencia y Acceso a la Informqt:ién

Publica dispone con relacién a la informacion que obra en los archivos del sujeto

obligado, lo siguiente:

Articulo 23. Son sujetos obligados a transparentar y permitir el acceso a su informacionjy

proteger los datos personales que obren en su poder: cualquier autoridad, entid
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érgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos auténomos,

partidos politicos, fideicomisos y fondos publicos, asi como cualquier persona fisica, moral o
sindicato que reciba y ejerza recursos publicos o realice actos de autoridad en los ambitos
federal, de las Entidades Federativas y municipal

Articulo 68. Los sujetos obligados seran responsables de los datos personales en su

posesién y, en relacion con éstos, deberan:

VI. Adoptar las medidas necesarias que garanticen la sequridad de los datos personales

y eviten su alteracioén, pérdida, transmisién y acceso no autorizado.
Articulo 116. Se considera informacién confidencial la que contiene datos personales
concernientes a una persona identificada o identificable.

/)// - M informacion confidencial no estara sujeta a temporalidad alguna y sélo podran tener

7 acceso a ella los titulares de la misma, sus representantes y los Servidores Publicos

/
7 facultados para ello

#

De acuerdo con los preceptos citados, resulta mas que claro que los sujetos
obligados son responsables de los datos personales que recaban y se encuentra en su
posesion, por lo que, tienen la debida diligencia de su cuidado y proteccion; asimismo,
dispone que la informacién confidencial, es aquélla que contiene datos personales
concernientes a una persona fisica identificada o identificable y no esta sujeta a
temporalidad alguna y so6lo podran tener acceso a ella los titulares de la misma, sus

representantes, y los servidores publicos facultados para ello.

Por su parte, los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracién de Versiones Publicas

dispone:
ﬁ 0 octavo. Se considera informacién confidencial:
os-¢&tos personales en los términos de la norma aplicable;

rdgésimo octavo. Los documentos y expedientes clasificados como confidenciales

sélo podran ser comunicados a terceros siempre y cuando exista disposicion legal

expresa que lo justifique o cuando se cuente con el consentimiento del titular /

En términos de lo expuesto, la documentacion y aquellos datos que se consideren

canfidenciales conforme a lo dispuesto en el parrafo primero, d Ley
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General de Transparencia y Acceso a la Informacién Publica, seran una limitantef del

derecho de acceso a la informacién, siempre y cuando:

que sea identificada o identificable.
b) Para la difusion de los datos, se requiera el consentimiento del titular.

De igual manera, resulta pertinente invocar lo dispuesto en la Ley General de

Proteccion de Datos Personales en Posesién de Sujetos Obligados

Articulo 3. Para los efectos de la presente Ley se entendera por:

IX. Datos personales: Cualquier informacién concerniente a una persona fisica :deﬁ?/ /J/
o identificable. Se considera que una persona es identificable cuando su identidad }aueda
determinarse directa o indirectamente a través de cualquier informacion;

X. Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular,
o cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos personales
que puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro,
informacién genética, creencias religiosas, filoséficas y morales, opiniones politicas y
preferencia sexual,

XXXIIl. Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas
con la obtencién, uso, registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacién, difusién, almacenamiento, posesién, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicién de datos personales, y

Articulo 16. El responsable deberéd observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad en el tratamiento
de datos personales.

Articulo 31. Con independencia del tipo de sistema en el que se encuentren los datos
personales o el tipo de tratamiento que se efectue, el responsable debera establecer y
mantener las medidas de seguridad de cardcter administrativo, fisico y técnico para la
proteccién de los datos personales, que permitan protegerlos contra dafio, pérdida,
alteracion, destruccién o su uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad.

De los articulos transcritos, se desprende lo siguiente:
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<+ Que toda informacion es susceptible de considerase como dato personal,
siempre y cuando refiera a informaciéon concerniente a una persona fisica
identificada o identificable, y que éste ultimo se considera asi, cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacién y que aquella informacién que pudiere revelar entre otras el estado
de salud del titular o cuyo utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo graves, es considerada como dato personal
sensible.

% Que tratamiento de datos personales, es cualquier operacién o conjunto de
operaciones efectuadas mediante procedimientos manuales o automatizados,

relacionadas, entre otros, con la obtencién, uso, registro, organizacion,

-/& % conservacion, elaboracioén, utilizacién, comunicacion, difusion,
/ almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,

transferencia o disposicion de datos personales.

% Que los principios rectores de la proteccion de datos personales que todo
responsable se encuentra obligado a observar en todo tratamiento de
informacién que realicen son: licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacion y responsabilidad

% Que independientemente del tipo de sistema en el que se encuentren los datos
personales o el tipo de tratamiento que se efectle, el responsable debera
establecer y mantener las medidas de seguridad de caracter administrativo,
fisico y técnico para la proteccion de datos personales, que permitan
protegerlos contra dafo, perdida, alteracién, destruccién de uso, acceso o
tratamiento no autorizado, asi como garantizar su confidencialidad,

integridad y disponibilidad.

0 anterior, y a fin de establecer la inobservancia a los principios y deberes

confrontar el contenido de las actuaciones y constancias que obran en el expediente del /

procedimiento de investigacién previa con las que obran en el expediente d

displiesto en el acuerdo de inicio del procedimiento de verific
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SEXTO. En primer término, cabe recordar que los hechos atribuidos a los Servicios de
Salud de Yucatan, consiste en el acceso o comunicacion a un tercero no autorizadg de
informacion de indole personal que sélo obra en los archivos de dicha depende
su posterior difusion.

Con base a lo anterior, se partira para analizar los principios y deber
establece la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados.

7 g/

Asi, de manera especifica, respecto al deber de confidencialidad, el articule e
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
dispone lo siguiente:

Articulo 42. E| responsable debera establecer controles o mecanismos que tengan por
objeto que todas aquellas personas que intervengan en cualquier fase del tratamiento

de los datos personales, guarden confidencialidad respecto de éstos, obligacion que

subsistira atin después de finalizar sus relaciones con el mismo.

Por su parte los Lineamientos de Proteccion de Datos Personales en Posesion de
los Responsables establecidos en la Ley de Proteccion de Datos Personales en

Posesion de Sujetos Obligados del Estado de Yucatan, prevé lo siguiente:

Deber de confidencialidad
Articulo 71. El responsable deberé establecer controles o mecanismos que tengan por

objeto que todas aquellas personas que intervengan en cualquier fase del tratamiento de los
datos personales, guarden confidencialidad respecto de éstos, obligacién que subsistira aun

después de finalizar sus relaciones con el mismo.

Cumplimiento de los deberes de seguridad y confidencialidad
Articulo 72. La carga de la prueba para acreditar el cumplimiento de las obligaciones
previstas en el presente Capitulo, recaerd, en todo momento, en el responsable.

En atencién a las normativas previamente invocadas, se advierte qu

responsable o terceros que intervengan en cualquier fase del tratamiento de datos
personales deberan guardar confidencialidad en lo que atarie a los da onales,

obligacién que subsistira atn después de finalizar su relacién con el titular, o en e} caso
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del encargado o de un empleado, con el responsable; en ese sentido, es posible advertir

que las obligaciones que derivan del deber de confidencialidad son las siguientes:

< Guardar secreto respecto de los datos personales que son tratados en cualquier
fase del tratamiento de los datos personales, incluso después de finalizar la

relacién con el titular.
< Verificar que los encargados también guarden confidencialidad de los datos
personales que tratan a nombre y por cuenta del responsable, aun después de

concluida la relacion con éste.
< Establecer controles o mecanismos que tengan por objeto que todas las

personas que intervengan en cualquier fase del tratamiento de datos
personales, incluidos los propios empleados del responsable, eviten la

divulgacion de éstos.

Wra reforzar lo antes expuesto, resulta conveniente citar el criterio con nimero de
// registro: 200039 sostenido por el Pleno de la Suprema Corte de Justicia de la Nacion,

¥

/7 en relacién con el principio de confidencialidad que a la letra dice:

COMISION ESTATAL DE DERECHOS HUMANOS DEL ESTADO DE SONORA.
PRINCIPIOS DE RESERVA Y CONFIDENCIALIDAD. Los principios de reserva y
confidencialidad a que hacen referencia los articulos 50. de la Ley Numero 123 que crea
la Comisién Estatal de Derechos Humanos del Estado de Sonora y 10 del Reglamento
Interior de la referida Comision, deben interpretarse en el sentido de que la informacién que
se maneje en los expedientes que se tramiten ante la Comisién Estatal de Derechos

Humanos referida, no sea divulgada indiscriminadamente entre cualquier persona o

medio de comunicacién ajenos al asunto relativo, pasando a ser del dominio publico,

sino que debe ser restringida a las partes interesadas que intervengan en el procedimiento,
ya sea en su cardcter de autoridad denunciada, quejoso o denunciante.

en revision 2167/93. Academia Sonorense de Derechos Humanos, A. C. 12 de
de 1996. Unanimidad de once votos. Ponente: Oiga Maria del Carmen Sénchez
ero de Garcia Villegas. Secretaria: Norma Lucia Pifia Hernéndez. "
El Tribunal Pleno, en su sesién privada celebrada el catorce de octubre en curso, aprobé,,/ :
con el nimero CXXIIl/1996, la tesis que antecede; y determiné que la votacién es idén e;

novecientos noventa y seis
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datos personales guarde confidencialidad, sin embargo, de su revisién y consulta, se

advierte que no da cuenta de la diligencia para que los empleados que trataren datos
personales con motivo de sus funciones guardaren la debida confidencialidad, mas bien,
se refiere a los distintos escenarios de intervencion para controlar y prevenir el SARS-
COV-19, coronavirus, por lo que, al no disponer de controles o mecanismos que evitaren
que los empleados comunicaren o dieren acceso a una persona distinta a la titular, su
representante o funcionario publico facultado, dio pie a que un tercero no auto_rjrﬁ//

medio de comunicacion. /

Asi entonces, al permitirse el acceso a un tercero no autorizado ni facultado a
informacién que Unicamente obra en los archivos del Obligado, y su posterior
divulgacién tal y como se hiciere constar mediante acta circunstanciada, se considera
que los Servicios de Salud de Yucatan, incumplié con el deber de confidencialidad,
previsto en el articulo 42 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, pues sin justificacién alguna una persona accedi6 a

informacién en posesion del Sujeto Obligado para su posterior publicacion.

SEPTIMO. Ahora, en lo que respecta al deber de seguridad, la Ley General de la

materia indica lo siguiente:

Articulo 31. Con independencia del tipo de sistema en el que se encuentren los datos
personales o el tipo de tratamiento que se efectiue, el responsable debera establecer y
mantener las medidas de seguridad de carécter administrativo, fisico y técnico para la
proteccién de los datos personales, que permitan protegerlos contra dafio, pérdida,
alteracién, destruccién o su uso, acceso o tratamiento no autorizado, asi como garantizar

su confidencialidad, integridad y disponibilidad. P

Articulo 32. Las medidas de seguridad adoptadas por el responsable deberan considerar:

IV. Las posibles consecuencias de una vulneracion para los titulares;——
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Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccion de los
datos personales, el responsable deberd realizar, al menos, las siguientes actividades

interrelacionadas:

I. Crear politicas internas para la gestién y tratamiento de los datos personales, que
tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos
personales, es decir, su obtencién, uso y posterior supresion;

Il. Definir las funciones y obligaciones del personal involucrado en el tratamiento de
datos personales;

VIll. Disefiar y aplicar diferentes niveles de capacitacién del personal bajo su mando,

dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos

personales.

Articulo 35. De manera particular, el responsable deberé elaborar un documento de

sequridad
W /%ze contenga, al menos, lo siguiente:

|. El inventario de datos personales y de los sistemas de tratamiento;
/ Il. Las funciones y obligaciones de las personas que traten datos personales;
; Ill. El anélisis de riesgos,

IV. El andlisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y

Vil. El programa general de capacitacion

En ese sentido, los Lineamientos de Proteccion de Datos Personales en Posesion de los
Responsables establecidos en la Ley de Proteccion de Datos Personales en Posesion de

Sujetos Obligados del Estado de Yucatan, establecen lo siguiente:

Deber de seguridad
Articulo 55. El responsable deber4 establecer y mantener medidas de seguridad de caréacter

strativo, fisico y técnico para la proteccién de los datos personales en su posesion de
idad con lo previsto en los articulos 31, 32 y 33 de la Ley General, y los diversos 34,
6 de la Ley Estatal, con el objeto de impedir, que cualquier tratamiento de datos

Lineamientos.
Las medidas de seguridad a las que se refiere el parrafo anterior constituyen minimos
exigibles, por lo que el responsable podra adoptar las medidas adicionales que estfrfle
necesarias para brindar mayores garantias en la protecciéon de los datos personales en su
pbsesion.
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Lo anterior, sin perjuicio de lo establecido por aquellas disposiciones vigentes en materia
de seguridad de la informacién emitidas por otras autoridades, cuando éstas contemple
una mayor proteccion para el titular o complementen lo dispuesto en la Ley General, laf/Ley
Estatal y los presentes Lineamientos

Contenido de las politicas internas de gestion y tratamiento de los datos persg
Articulo 56. Con relacion a lo previsto en el articulo 33, fraccién | de la Ley\Ggperal, el
responsable deberé incluir en el disefio e implementacion de las politicas internas paraa
gestién y el tratamiento de los datos personales, al menos, lo siguiente:

I. El cumplimiento de todos los principios, deberes, derechos y demas obligaciones en la
materia, de conformidad con lo previsto en la Ley General, la Ley Estatal y los presentes
Lineamientos; 7

Il. Los roles y responsabilidades especificas de los involucrados internos y exrerno% G?
de su organizacion, relacionados con los tratamientos de datos personales que se eféCtuen;

Il Las sanciones en caso de incumplimiento; / ’

IV. La identificacién del ciclo de vida de los datos personales respecto de cada tratamiento
que se efectie; considerando la obtencién, almacenamiento, uso, procesamiento,
divulgacion, retencion, destruccion o cualquier otra operacién realizada durante dicho ciclo
en funcién de las finalidades para las que fueron recabados;

V. El proceso general para el establecimiento, actualizacién, monitoreo y revision de los
mecanismos y medidas de seguridad; considerando el anélisis de riesgo realizado
previamente al tratamiento de los datos personales, y

VI. El proceso general de atencién de los derechos ARCO.

Funciones y obligaciones

Articulo 57. Con relacién a lo dispuesto en el articulo 33, fraccién Il de la Ley General, el
responsable debera establecer y documentar los roles y responsabilidades, asi como la
cadena de rendicién de cuentas de todas las personas que traten datos personales en su
organizacién, conforme al sistema de gestion implementado.

El responsable deberé establecer mecanismos para asegurar que todas las personas
involucradas en el tratamiento de datos personales en su organizacién, conozcan Sus
funciones para el cumplimiento de los objetivos del sistema de gestién, asi como las

consecuencias de su incumplimiento.

Capacitacion

Articulo 64. Para el cumplimiento de lo previsto en el articulo 33, fraccion Vill de la L&
General, el responsable deberé disefiar e implementar programas a corto, mediano y lar;
plazo que tengan por objeto capacitar a los involucrados internos y externos en
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organizacién, considerando sus roles y responsabilidades asignadas para el tratamiento y

seguridad de los datos personales y el perfil de sus puestos.

En el disefio e implementacién de los programas de capacitacion a que se refiere el parrafo
anterior del presente articulo, el responsable deberéa tomar en cuenta lo siguiente:

I. Los requerimientos y actualizaciones del sistema de gestion;

Il. La legislacién vigente en materia de proteccién de datos personales y las mejores
précticas relacionadas con el tratamiento de éstos;

Ill. Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales, y

V. Las herramientas tecnolégicas relacionadas o utilizadas para el tratamiento de los datos
personales y para la implementacién de las medidas de seguridad.

De las disposiciones antes transcritas, se tiene que independientemente del tipo
};/7 je"(sistema en el que se encuentren contenidos los datos personales o el tipo de
/é tratamiento que se efectue, el responsable tiene la obligacién de establecer y mantener

las medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion

de los datos personales que recaba, de tal forma que permita protegerlos contra

cualquier dafno, pérdida, alteracién, destruccién o su uso, acceso o tratamiento no

autorizado, asi como garantizar su_confidencialidad, integridad y disponibilidad,

debiendo considerar, entre otras, las posibles consecuencias de una vulneracion para

los titulares, y realizar, al menos, las siguientes actividades interrelacionadas:

< Crear politicas internas para la gestion y tratamiento de los datos personales, que

tomen en cuenta el contexto en el que ocurren los tratamientos v el ciclo de vida

de los datos personales, es decir, su obtencidn, uso y posterior supresion,;

ir las funciones y obligaciones del personal involucrado en el tratamiento de

datog personales;

=

ependiendo de sus roles y responsabilidades respecto del tratamiento de los /

ar vy aplicar diferentes niveles de capacitacién del personal bajo su mando,

datos personales. o

Asimismo, dentro de las obligaciones que derivan del deber de seguridad es, que el
responsable debe contar con un documento de seguridad en el que, de acuerdo a la

propia normativa, se contemple al menos lo siguiente:
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*+ Inventario de datos personales y de sistemas de tratamiento;

*» Funciones y obligaciones de las personas que traten datos personal

“* Anélisis de riesgos;

% Anaélisis de brecha,

“* Plan de trabajo;

% Mecanismos de monitoreo y revisién de las medidas de seguridad,

% Programa de capacitacion.

Al respecto, cabe precisar que mediante requerimientos efectuados al Sujeto
Obligado, la Direccién de Administracion y Finanzas manifest6 y remitio documental que
dan cuenta de la relacion laboral que existe entre la hoy denunciante con el

Responsable, documentacion que contiene la informacion objeto de difusion e indicd

lo que respecta al area que se encuentra cargo de recabar y resguardar la infor

también el area y funciones que tienen asignadas la hoy inconforme, sin emb:%é«/
pacion

obtenida; los datos que fueren requeridos con motivo de la actividad en cuesfifén; las
personas que tiene acceso a la informacién recabada; los inventarios de las personas
que de acuerdo a sus funciones y obligaciones tienen acceso a la informacion de mérito;
mecanismos implementado para identificar a las personas que pudieren o tienen
acceso, y si los funcionarios que en ejercicio de sus funciones tienen acceso a
informacion confidencial, cuentan con capacitacion en materia de proteccidén de datos
personales, en cuanto a las primeras, se limito a precisar que no son de su competencia
y en lo concerniente a los restantes, precluyé el término concedido sin realizar

manifestacion alguna.

Es ante tales precisiones, que se considera que el acceso de un tercero no
autorizado a los archivos del Sujeto Obligado, y su posterior difusion, se debidé a que
los Servicios de Salud de Yucatan, no soélo no tiene certeza del area que recaba y

resguarda la informacién, sino que desconoce a los empleados involucrados y que

tienen eventualmente acceso a la informacion obtenida con motivo de la autorizacion”

del trabajo en casa, lo que entonces permite y facilita que cualquier persong.f"sin

autorizacion puede revelar, comunicar, acceder y conocer la informacién de merito.

Asimismo, de las constancias que obran en autos no se tiene evidencid de las

personas que de acuerdo a sus funciones y atribuciones tratan datos personalgs y por

33

F§

y o



. ‘3 ’ |  Instituto Estatal de Transparencia, Acceso a la Informacién Publica
T P B vy Proteccion de Datos Personales
3 { H}E"‘«-\. b:] r.:l.;{'# Ororariammo FPabba eI
PROCEDIMIENTO DE VERIFICACION,
RESPONSABLE: SERVICIOS DE SALUD YUCATAN

EXPEDIENTE. 06/2020
RIVADO DEL EXPEDIENTE DE INVESTIGACION 02/2020

ende, si cuentan con capacitacion atendiendo a sus roles y responsabilidades como lo
dispone la Ley de la Materia, pues se reitera, el Responsable omitid realizar
manifestaciéon alguna que le desvirtuare, esto, a pesar de los sendos requerimientos

que le fueren efectuados.

Con base en lo anterior, se advierte que el Sujeto Obligado incumplié con el deber

de seguridad, previsto en el articulo 31, en relacién con los diversos 32 fraccion IV y

33 fracciones |, Il y VIII, asi como 35 fracciones |, Il y VIl de la Ley General de |la materia;

ya que no establecié medidas de seguridad técnicas, fisicas y administrativas a fin de
garantizar la confidencialidad de los datos personales evitando el acceso o
comunicacion a terceros no autorizados, considerando las posibles consecuencias de

P 4 / )n{ vulneracion para los titulares de los mismos, pues el Sujeto Obligado no cuenta con
/ politicas internas para la gestién y tratamiento de los datos recabados que permitiesen
/ al menos conocer a los servidores publicos que en ejercicio de sus funciones tienen
acceso a la informacién recabada durante todo el ciclo de vida de la informacion, y asi

estar en posibilidades de asegurar que todas las personas involucradas en el
tratamiento de datos personales conozcan sus funciones y las consecuencias de su
incumplimiento, asi como la de disefiar programas de capacitacion dirigido a las
personas, considerando sus roles y responsabilidades asignadas en el tratamiento

involucrado.

No se omite manifestar que si bien, la Direccion de Administracion y Finanzas
manifestd su incompetencia para conocer determinados puntos requeridos, lo cierto es,
que de las constancias que obra en autos, es posible advertir que al menos si tiene
participacion en el ciclo de vida de la informacion, esto, con independencia que diversa

area también asi lo tenga.

C . Asimismo, en lo que respecta al principio de licitud, conviene citar lo /
ispuesto en el articulo 17 de la Ley General de Proteccion de Datos Personales "

posesion de Sujetos Obligados

Articulo 17. El tratamiento de datos personales por parte del responsable deberéa sujetars
a las facultades o atribuciones que la normatividad aplicable le configrae——" \
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De igual manera, los Lineamientos de Proteccidén de Datos Personales en Posesion
de los Responsables establecidos en la Ley de Proteccion de Datos Personales en
Posesién de Sujetos Obligados del Estado de Yucatan, disponen con relacién al

principio materia de estudio, lo siguiente:

Principio de licitud
Articulo 8. En términos del articulo 17 de la Ley General y el diverso 12 de la Ley Estatat,
responsable deberéa tratar los datos personales que posea sujetdndose a las atribuciones o
facultades que la normatividad aplicable le confiera, asi como con estricto apego y
cumplimiento de lo dispuesto en dicho ordenamiento, los presentes Lineamientos, la

legislacién mexicana que le resulte aplicable y, en su caso, el derecho internacional,

respetando los derechos y libertades de los titulares.

De los articulos previamente invocados, es posible afirmar que el principio 6? it
establece que todo tratamiento de datos personales debe realizarse con apggo y en
cumplimiento a lo dispuesto por la legislaciéon mexicana; y que el tratamiento que hagan
los sujetos obligados en su caracter de Responsable, debe ser acorde a las facultades

o atribuciones que la normatividad les confiera.

Al respecto, la Constituciéon Politica de los Estados Unidos Mexicanos, sefala lo

siguiente:

Articulo 60. La manifestacién de las ideas no seré objeto de ninguna inquisicion judicial o
administrativa, sino en el caso de que ataque a la moral, la vida privada o los derechos de
terceros, provoque algun delito, o perturbe el orden publico; el derecho de réplica sera
gjercido en los términos dispuestos por la ley. El derecho a la informacién seréa garantizado
por el Estado

A. Para el ejercicio del derecho de acceso a la informacién, la Federacion y las entidades
federativas, en el ambito de sus respectivas competencias, se regirén por los siguientes

principios y bases:

Il. La informacién gue se refiere a la vida privada y los datos personales seré protegida en

los términos y con las excepciones gque fijen las leyes.

Articulo 16. Nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de la autoridad competent

motive la causa legal del procedimiento. En los juicios y procedimientos seguidos en forma
de juicio en los que se establezca como regla la oralidad, bastara con que quede constanci
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de ellos en cualquier medio que dé certeza de su contenido y del cumplimiento de lo previsto
en este parrafo.

Toda persona tiene derecho a la proteccioén de sus datos personales, al acceso, rectificacion
y cancelacién de los mismos, asi como a manifestar su oposicién, en los términos que fije la

ley, la cual establecera los supuestos de excepcioén a los principios que rijan el tratamiento
de datos, por razones de seguridad nacional, disposiciones de orden publico, seguridad y
salud publicas o para proteger los derechos de terceros.

Tal como se advierte, la Constitucién Politica de los Estados Unidos Mexicanos
establece que la informacién que se refiere a la vida privada y los datos personales sera
protegida en los términos y excepciones que fijen las leyes; que toda persona tiene
derecho a la protecciéon de sus datos personales; la Ley establece los supuestos de

a7 ;&cepcic’m que rigen el tratamiento de datos, por razones de Seguridad Nacional,
/ ’ disposiciones de orden publico, seguridad y salud publicas o para proteger los derechos

de terceros.

De igual forma, conviene citar lo dispuesto en la Ley General de Transparencia y
Acceso a la Informacion Publica con relacion a la obligacion de los Sujetos Obligados

Articulo 1. La presente Ley es de orden publico y de observancia general en toda la

Republica, es reglamentaria del articulo 60. de la Constitucién Politica de los Estados

Unidos Mexicanos, en materia de transparencia y acceso a la informacién. Tiene por

objeto establecer los principios, bases generales y procedimientos para garantizar el derecho
de acceso a la informacién en posesién de cualquier autoridad, entidad, 6rgano y

organismo de los poderes Legislativo, Ejecutivo y Judicial, érganos auténomos, partidos

politicos, fideicomisos y fondos publicos, asi como de cualquier persona fisica, moral o
sindicato que reciba y ejerza recursos publicos o realice actos de autoridad de la Federacion,

las Entidades Federativas y los municipios.

Articulo 116. Se considera informacién confidencial la que contiene datos personales

concernientes a una persona identificada o identificable.

La informacién confidencial no estara sujeta a temporalidad alguna y sélo podran teper
acceso a ella los titulares de la misma, sus representantes y-10s Servidores Publi¢os

facultados para ello.
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Por su parte los Lineamientos Generales en Materia de Clasificacién y
Desclasificacion de la Informacion, asi como para la Elaboracion de Versiofes Pablicas

dispone:

Trigésimo octavo. Se considera informacién confidencial:
I. Los datos personales en los términos de la norma aplicable;

Cuadragésimo octavo. Los documentos y expedientes clasificados como confidenciales
s6lo podran ser comunicados a terceros siempre y cuando exista disposicién legal
expresa que lo justifique o cuando se cuente con el consentimiento del titular
Cuando un sujeto obligado reciba una solicitud de acceso a informacién confidencial por
parte de un tercero, el Comité de Transparencia, podra en caso de que ello sea posible,
requerir al particular titular de la misma autorizacién para entregarla, conforme a los plazos
establecidos en la normativa aplicable para tal efecto. El silencio del particular seré
considerado como una negativa

De lo anterior, se tiene que el hoy Responsable en su caracter de Sujeto g/’ffo
de la Ley General de Transparencia de Acceso a la Informacién Publica, cuent ‘con Ia
obligacién de proteger y resguardar los datos personales que recaban con motivo y en
ejercicio de sus funciones permitiendo el acceso unicamente al propio titular de los
datos personales, su representante legal y aquellos funcionarios que estuvieren

facultados para ello.

En ese mismo tenor, el Cédigo de Etica de los Servidores Publicos del Gobierno
del Estado de Yucatan, disponen con relaciéon al cuidado y proteccion de los datos

personales a los que tienen acceso los servidores publicos, lo siguiente:
Articulo 3. Principios

XV. Transparencia: privilegia el principio de maxima publicidad de la informacién publica. /
Atiende con diligencia los requerimientos de acceso y proporciona la documentacion que

generes, obtengas, adquieras, modifiques o conserves; y en el &mbito de tu competencia,
difunde de manera proactiva informacién gubernamental como un elemento que

a la sociedad y promueve un gobierno abierto, protege los d_ap.’s/ﬁerr;ona!es que estén
bajo tu custodia.
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Articulo 6. Informacion publica
Los servidores publicos conducirdn su actuacién conforme al principio de transparencia y
resquardan la_documentacién e informacién gubernamental que tiene bajo su

responsabilidad.

Son acciones que, de manera enunciativa y no limitativa, hacen posible la proteccion y el
buen uso de la informacién publica, las siguientes:

Ill. Clasificar debidamente y proteger la informacién publica que posea por razén de su
encargo, evitando la sustraccion, destruccién o su utilizacién indebida.

IV. Utilizar unicamente para los fines establecidos, las bases de datos a las que tenga
acceso o que haya obtenido con motivo de su empleo, cargo, comisién o funciones.

De la normativa transcrita, se advierte que los servidores publicos adscritos a los

_, Servicios de Salud de Yucatan, tienen el deber de proteger y resguardar los documentos

-

& . . . " pa
£ ’/ on informacién personal que se encuentran bajo su custodia y responsabilidad, y de
V4 los que tienen acceso con motivo de su empleo, cargo, comisién o funciones, evitando

4

en todo momento la sustraccion o utilizacion indebida.

Es asi entonces que, para el caso que nos ocupa, y contrario a lo dispuesto en
las normativas referidas es, que los funcionarios publicos del hoy responsable sin
permiso alguno permitieron o dieron acceso a un tercero no autorizado de informacion
personal que obra en los archivos del Sujeto Obligado, y que posteriormente fue

difundida, conduciéndose con ello, fuere del marco normativo.

e Satud-de Yucatan, incumplié con el principio de licitud previsto en el articulo 17

do de los argumentos que preceden es, que se considera que los Servicios

la Ley)General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, y 8 de los Lineamientos de Proteccién de Datos Personales en Posesion de
los Responsables establecidos en la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Yucatan, pues los servidores publicos”
adscritos al responsable no ajustaron su actuar conforme a lo previsto y exigido no sélo
por la Ley y los Lineamientos previamente referidos, sino que al Cédigo de Etica’que
regula el actuar del Sujeto Obligado, protegiendo y resguardando en todo momento la

informacion al que se tiene acceso con motivo y en ejercicio de sus funciones.
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de la presente Ley para acreditar el cumplimiento de los principios,/ del

obligaciones establecidos en la presente Ley y rendir cuentas sobre el t ' '

datos personales en su posesion al titular e Instituto o a los Organismos garantes, segun
corresponda, caso en el cual debera observar la Constitucién y los Tratados Internacionales
en los que el Estado mexicano sea parte; en lo que no se contraponga con la normativa
mexicana podra valerse de esténdares o mejores practicas nacionales o internacionales para
tales fines.

Articulo 30. Entre los mecanismos que debera adoptar el responsable para cumplir con el
principio de responsabilidad establecido en la presente Ley estan, al menos, los sigui /

de proteccion de datos personales;
Il. Elaborar politicas y programas de proteccion de datos personales, obligatorios

exigibles al interior de la organizacién del responsable;

/ll. Poner en practica un programa de capacitacién y actualizacién del personal sobre
las obligaciones y demas deberes en materia de proteccién de datos personales;
IV. Revisar periédicamente las politicas y programas de seguridad de datos personales para

determinar las modificaciones que se requieran;

V. Establecer un sistema de supervisién y vigilancia interna y/o externa, incluyendo
auditorias, para comprobar el cumplimiento de las politicas de proteccion de datos
personales;

VI. Establecer procedimientos para recibir y responder dudas y quejas de los titulares;

VIl. Disefiar, desarrollar e implementar sus politicas publicas, programas, servicios, sistemas
o plataformas informdéticas, aplicaciones electrénicas o cualquier otra tecnologia que
implique el tratamiento de datos personales, de conformidad con las disposiciones previstas
en la presente Ley y las demas que resulten aplicables en la materia, y

VIIl. Garantizar que sus politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electrénicas o cualquier otra tecnologia que implique el
tratamiento de datos personales, cumplan por defecto con las obligaciones previstas en la
presente Ley y las demas que resulten aplicables en la materia.

Por su parte, los Lineamientos de Proteccién de Datos Personales en Posesion de
los Responsables establecidos en la Ley de Proteccion de Dqto_s____Eer_ n
Posesion de Sujetos Obligados del Estado de Yucatan, disp’énén con relacion a dichjo

principio, lo siguiente:
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Principio de responsabilidad
Articulo 46. El responsable deberéd adoptar politicas e implementar mecanismos para

asegurar y acreditar el cumplimiento de los principios, deberes y demas obligaciones
establecidas en la Ley General, la Ley Estatal y los presentes Lineamientos,; asi como

establecer aquellos mecanismos necesarios para evidenciar dicho cumplimiento ante los

titulares y el Instituto.

Lo anterior, también resultara aplicable cuando los datos personales sean tratados por parte
de un encargado a solicitud del responsable; asi como al momento de realizar transferencias,
nacionales o internacionales, de datos personales.

Adicionalmente a lo dispuesto en el articulo 30 de la Ley General y el diverso 33 de la Ley

Estatal, en la adopcién de las politicas e implementacién de mecanismos a que se refiere el

o %Jresente articulo, el responsable deberé considerar, de manera enunciativa mas no
limitativa, el desarrollo tecnol6gico y las técnicas existentes; la naturaleza, contexto, alcance

/ y finalidades del tratamiento de los datos personales; las atribuciones y facultades del

responsable y demds cuestiones que considere convenientes.

Para el cumplimiento de la presente obligacién, el responsable podré valerse de estandares,
mejores préacticas nacionales o internacionales, esquemas de mejores practicas, o cualquier
otro mecanismo que determine adecuado para tales fines.

Politicas y programas de proteccién de datos personales

Articulo 47. Con relacién al articulo 30 fracciones | y Il de la Ley General, y el 33 fracciones
| y Il de la Ley Estatal, el responsable deberd elaborar e implementar politicas y programas
de proteccién de datos personales que tengan por objeto establecer los elementos y
actividades de direccién, operacion y control de todos sus procesos que, en el ejercicio de
sus funciones y atribuciones, impliquen un tratamiento de datos personales a efecto de

proteger éstos de manera sistematica y continta.

as poMicas y programas de proteccién de datos personales a que se refiere el parrafo
anterior/del presente articulo, deberan ser aprobados, coordinados y supervisados por su
omité de Transparencia.

El responsable deberé prever y autorizar recursos, de conformidad con la normatividad que
resulte aplicable, para la implementacion y cumplimiento de éstos.

Capacitacion
Articulo 48. Con relacién al articulo 30, fraccion Ill de la Ley General, y 33 fraccion Il
Ley Estatal, el responsable deberé establecer anualmente un programa de capacitacion y

actualizacién en materia de proteccién de datos personales™dirigido a su personal\y a
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cuentas sobre dicho tratamiento, y dentro de los mecanismos que debera adoptar el

responsable para cumplir con dicho principio, se puede mencionar, entre otros, los

siguientes:

< Revisar periddicamente las politicas y programas de seguridad de datos personales
para determinar las modificaciones que se requieran.
*+ Llevar a cabo un programa de capacitacion respecto las obligaciones y deberes de

quienes tratan datos personales.

*
X

Establecer un sistema de supervision y vigilancia interna y/o externa, inc féﬂg/
auditorias, para comprobar el cumplimiento de las politicas de proteccion dgfdatos
personales.

<+ Garantizar que sus politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electrénicas o cualquier otra tecnologia, que implique el
tratamiento de los datos personales, cumplan por defecto con las obligaciones
previstas en la Ley y las demas que resulten aplicables.

Ahora bien, con relacion a los hechos materia del presente asunto, se tiene que
durante la sustanciacion del procedimiento de verificacion e investigacion previa, no se
advirti6 documental con las cuales el Sujeto Obligado comprobare el cumplimiento a los
principios y deberes violentados, y que a su vez, permitieren rendir cuentas al Titular de
los datos respecto al tratamiento que realiz6 de los mismos, pues en el ejercicio a su
derecho de audiencia y requerimientos efectuados, la autoridad fue omisa en realizar
manifestacion, o bien, en remitir documental con las que se evidenciare que se han
implementado acciones para el cumplimiento de las obligaciones que emanan de los
principios y deberse dispuestas en la Ley, o que desvirtuaren los hechos controvertidos.

Derivado de lo previamente expuesto, se determinada el incumplimiento
principio de responsabilidad por parte de los Servicios de Salud-de Yucatan, to

vez que desconoce 0 no tiene la certeza de las areas y personas involucradas en
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tratamiento de datos personales con motivo de la autorizacién de trabajo en casa, y si
éstos, cuentan con capacitacion y actualizacion respecto las obligaciones y deberes en

materia de proteccion de datos personales

DECIMO. Ahora bien, dado que el responsable incumplié con el deber de
confidencialidad y seguridad, asi como con los principios de licitud y
responsabilidad, al dar tratamiento a los datos personales de los titulares, resulta
necesario traer a colacion lo dispuesto en la Ley General de Proteccion de Datos

Personales en Posesién de Sujetos Obligados, sobre aquellos supuestos que preve

72;7/& tomo infracciones objeto de sancién:

Articulo 163. Serén causas de sancién por incumplimiento de las obligaciones establecidas
en la materia de la presente Ley, las siguientes:

Ill. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente
y de manera indebida datos personales, que se encuentren bajo su custodia o a los cuales
tengan acceso o conocimiento con motivo de su empleo, cargo o comision;

V. Dar tratamiento, de manera intencional, a los datos personales en contravencion a los

principios y deberes establecidos en la presente Ley;

VII. Incumplir el deber de confidencialidad establecido en el articulo 42 de la presente Ley;
VIIl. No establecer las medidas de seguridad en los términos que establecen los articulos

31, 32 y 33 de la presente Ley;
X|. Obstruir los actos de verificacién de la autoridad
Las.causas de responsabilidad previstas en las fracciones I, 1I, IV, VI, X, XII, y XIV, asi como

dencia en las conductas previstas en el resto de las fracciones de este articulo, seran

ideradas como graves para efectos de su sancién administrativa.
aficiones de caracter econémico no podran ser cubiertas con recursos publicos.

Articulo 164. Para las conductas a que se refiere el articulo anterior se dara vista a la
autoridad competente para que imponga o ejecute la sancién.

Articulo 165. Las responsabilidades que resulten de los procedimientos administrativos
correspondientes, derivados de la violacién a lo dispuesto por el articulo 163 de esta Ley, /
son independientes de las del orden civil, penal o de cualquier otro tipo que se puedan derfvar"'.
de los mismos hechos.

Dichas responsabilidades se determinarén, en forma auténoma, a traves de Jos
procedimientos previstos en las leyes aplicables y las sancipnes:
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impongan por las autoridades competentes, también se ejecutaran de maners
independiente.

pruebas que consideren pertinentes, en los términos de las leyes aplicables.

Articulo 167. En aquellos casos en que el presunto infractor tenga la calidad de servidor
publico, el Instituto o el organismo garante, debera remitir a la autoridad competente, junto
con la denuncia correspondiente, un Expediente en que se contengan todos los elementos
que sustenten la presunta responsabilidad administrativa.

La autoridad que conozca del asunto, debera informar de la conclusién del procedimiento y,
en su caso, de la ejecucidn de la sancién al Instituto o al organismo garante, segun
corresponda.

A efecto de sustanciar el procedimiento citado en este articulo, el Instituto, o el organiyg
garante que corresponda, deberé elaborar una denuncia dirigida a la wntraforfagfbéé/
interno de control o equivalente, con la descripcién precisa de los actos u omisioneslgé’e, a
su consideracién, repercuten en la adecuada aplicacion de la presente Ley y que ﬁi}dferan
constituir una posible responsabilidad.

Asimismo, debera elaborar un expediente que contenga todos aquellos elementos de prueba
que considere pertinentes para sustentar la existencia de la posible responsabilidad. Para
tal efecto, se deberéa acreditar el nexo causal existente entre los hechos controvertidos y las
pruebas presentadas.

La denuncia y el Expediente deberédn remitirse a la contraloria, érgano interno de control o
equivalente dentro de los quince dias siguientes a partir de que el Instituto o el organismo
garante correspondiente tenga conocimiento de los hechos.

En términos de los articulos transcritos, seran causas de sancidon por incumplimiento
de las obligaciones establecidas en la materia de la Ley General de Proteccién de Datos

Personales en Posesion de Sujetos Obligados:

% Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren bajo su

custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo

cargo o comision.
% Dar tratamiento a los datos personales en contravencion a los principios y debgres

establecidos en la Ley. ——

*
"

Incumplir el deber de confidencialidad.

% No establecer medidas de seguridad
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< Obstruir los actos de verificacion de la autoridad

Se dice lo anterior, toda vez que derivado de la falta de control y mecanismo por
parte de la autoridad responsable es, que permiti6 o posibilitd que un tercero no
autorizado tuviera acceso a informacién que obra en sus archivos provocado asi la
pérdida de confidencialidad de la informacion y que, a pesar de sendos requerimientos
efectuados al responsable, éste omitié pronunciarse respecto a cada uno, obstruido con

ello los actos de verificacion a cargo de este Instituto.

Asi entonces, y de acuerdo a la normativa antes aludida, en aquellos casos en el
que el presunto infractor tenga la calidad de servidor publico, se debera remitir a la
autoridad competente, junto con la denuncia correspondiente la cual debe estar dirigida
a la contraloria, 6rgano interno de control o equivalente, un expediente que contenga

//;& /6dos los elementos que sustenten la presunta responsabilidad administrativa, con la
/,/ descripcién precisa de los actos u omisiones que, a su consideracion, repercuten en la
_,_{L""’ adecuada aplicacion de la Ley General de Protecciéon de Datos Personales en Posesion

de Sujetos Obligados y pudieran constituir una posible responsabilidad.

En ese sentido, atendiendo a los hechos plasmados y estudiados en el presente
procedimiento, se tiene que ante el acceso indebido y posterior divulgacion de
informacién personal, el incumplimiento a los principios de licitud y responsabilidad, asi
como al deber de confidencialidad y seguridad, por lo que la conducta del Responsable
actualizdé los extremos dispuestos en las fracciones antes citadas; por lo tanto, se
estima procedente dar vista a la Contraloria Interna de los Servicios de Salud de

tan perteneciente a la Secretaria de la Contraloria General, con copia
da de la presente resolucion, para que determine si hubo responsabilidad

injstrativa en el actuar de los servidores publicos que pudieron estar involucrados

en€l tratamiento de los datos personales.

En consecuencia, por lo expuesto y fundado, este Pleno emite las siguieptes:

MEDIDAS
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Asimismo, con relacién a lo anterior se instruye al Sujeto Obligado realice un
programa de capacitacion dirigido a los servidores publicos involucrados en el
tratamiento de datos personales materia del presente procedimiento en estricto apego

a sus roles y responsabilidades que tiene en el ciclo de tratamiento de la informacién.

SEGUNDA.- Con fundamento en el articulo 150 de la Ley General de la materia, en lo

7

que atafie al deber de confidencialidad, se instruye a los Servicios de Salff :

Yucatan, para que en futuras ocasiones en cualquier fase del tratamiento de los datos
personales, guarde la debida confidencialidad, estableciendo mecanismos controles o
mecanismos que impidan el acceso a un tercero no autorizado, debiendo remitir la
expresion documental que compruebe que remiti6 a las Unidades Administrativas
involucradas, la necesidad de los servidores publicos que tienen adscritos de observar

en su actuar los principios y deberes establecidos en la ley de la materia.

TERCERA.- Con fundamento en el articulo 150 de la citada Ley General, con relacion
al principio de Responsabilidad, se insta al Sujeto Obligado a efectos que adopte
politicas, mecanismos y programas para acreditar el cumplimiento a los principios,
deberes y obligaciones establecidos en la multicitada Ley, estableciendo un programa
anual de capacitacion y actualizacion que debera ser aprobado, coordinado vy
supervisado por su Comité de Transparencia en el que debera incluirse a las areas

involucradas en el tratamiento que dio origen al presente procedimiento

CUARTO.- Con fundamento en el articulo 150 de la Ley General de la materia, en
lo que atafie al principio de licitud, se instruye al Sujeto Obligado a tratar datos
personales de los titulares con apego y en estricto cumplimiento a las atribuciones
que tiene conferidas y de conformidad a los principios y deberes previsto en la

normativa, adoptando las medidas necesarias, teniendo en_ ideracion las

naturaleza de los datos personales, debiendo remitir la expresiéon documental que
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compruebe que remitié a las Unidades Administrativas involucradas, la necesidad
de los servidores publicos que tienen adscritos den cumplimiento a los principios y
deberes que establece la ley de la materia, en &mbito de su competencia y ejercicio

de sus atribuciones

Concluido el analisis de los hechos y constancias correspondientes al presente

asunto, este Pleno:
RESUELVE

PRIMERO. En razén del incumplimiento a los principios y deberes establecidos en la
presente resolucién y conforme a los argumentos dispuestos en el Considerando
Décimo, con fundamento en lo dispuesto en el articulo 164 de la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados, se da vista a la
Contraloria Interna de los Servicios de Salud de Yucatan perteneciente a la Secretaria
7 /f/‘ﬁ/de la Contraloria General, a efecto de que en el ambito de sus atribuciones determine
” lo que en derecho corresponda.
SEGUNDO. Con fundamento en el articulo 150 de la Ley General de Proteccion de
Datos Personales en Posesién de Sujetos Obligados, se concede al Servicios de Salud
de Yucatan un término de treinta dias habiles a partir de la notificacion de la presente

resolucién para el cumplimiento a las medidas dispuestas en la presente resolucion.

TERCERO. Se hace del conocimiento del responsable que, acorde a lo establecido en
los articulos 152 y 168 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, este Instituto podra imponer las medidas de apremio

que correspondan en caso de incumplimiento a la presente resolucion.

Cc O. Con fundamento en los diversos 169 fraccion Il y 170 fraccion V

Lineamientos de Proteccién de Datos Personales en Posesion de los Responsable

establecidos en la Ley de Protecciéon de Datos Personales en Posesion de Sujgtos

oficio; y en lo que respecta a la denunciante a través de cofreo electrénico.
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o Asi lo resolvieron por unanimidad y firman, conforme al articulo 164 de los citados
Lineamientos, la Maestra, Maria Gilda Segovia Chab, Doctores en Derecho, Aldrin
Martin Bricefio Conrado y Carlos Fernando Pavén Duran, Comisionada Presidente y
Comisionados, respectivamente, del Instituto Estatal de Transparencia, Acceso a la
Informacién Publica y Proteccion de Datos Personales, en sesion celebrada el dia

dieciocho de febrero de dos mil veintiuno. - - - - - - - S i S

TiN BRICENO'CONRADO DR. CARLOS FERNANDO PAVON DURAN
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