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“Nunca antes hubo tantos datos personales
disponibles ni fue tan facil detectarlos y capturarlos.
Nuestra vida digital resulta transparente para la

maquinaria indagatoria de la sociedad...”

Dr. José Luis Tesoro

Profesor-Investigador en la Escuela de Negocios y
Economia de la Universidad de las Américas, Puebla.

Articulo: “Identidad Digital y Crisis de Privacidad”, Revista E-GeOBe
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CIBERSEGURIDAD

Y PROTECCION DE DATOS
PERSONALES EN EL SECTOR
PUBLICO




¢Queé es la ciberseguridad?

Es la practica de proteger sistemas,
redes y programas de ataques
digitales. Por lo general, estos
ciberataques apuntan a acceder,
modificar o destruir la informacion
confidencial; Extorsionar a los usuarios
o interrumpir la continuidad de los
negocios y de las instituciones.

Fuente CISCO https://www.cisco.com/c/es mx/products/security/what-is-cybersecurity.html



https://www.cisco.com/c/es_mx/products/security/what-is-cybersecurity.html

¢Porqué debemos implementarla?

Porque en la actualidad la
implementacion de medidas de
seguridad digital o ciberseguridad,
debe ser considerada como una
prioridad en las instituciones; ya
que hay mas dispositivos conectados
que personas Yy los atacantes son cada
vez mas creativos...




¢En que consiste su implementacion?

En la aplicacion de multiples capas de
proteccion repartidas en las computadoras,
redes, programas o datos que uno pretende
mantener a salvo. En una organizacion, las
personas, los procesos y la tecnologia
deben complementarse para crear una

defensa eficaz contra los ciberataques para
lograr: La deteccion, investigacion y
correccion de amenazas.




Analicemos 9I entorno
TECNOLOGICO




Entorno Digital

=+ 5,160 millones de usuarios en todo el mundo.
=+ 88.6 millones de usuarios de internet en México.
=+ 91,7 millones de usuarios de telefonia celular.

=+ 4,650 millones de usuarios activos en Redes Sociales.

Fuentes: Digital Report(2023) e INEGI ENDUTIH(2022).




Habitos de Uso

= 93,890 de los usuarios se conecta todos los dias.
= 89.99) para Buscar informacion.

= 89.89%0 para acceder a Redes Sociales.

= 88.5%0 para entretenimiento.
= 78.0% acceder a contenidos audiovisuales.

= 42.1%b0 para leer periddicos, revistas o libros.

Fuentes: INEGI ENDUTIH(2022).




= 25.0%0 exceso de informacion no deseada.

= 20.3%b0 recibe mensajes de personas
desconocidas.

= 4.0%0 ha sufrido fraudes con informacion
financiera, personal, etc.

= 3.1% ha sufrido violacion a la privacidad.

Fuentes: INEGI, Instituto Federal de Telecomunicaciones (IFT).

Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacion en los Hogares (ENDUTIH) 2019




Principales causas de vulneraciones

Costumbre de tener software y APP’s gratis.
Los usuarios desactivan actualizaciones.

Mal uso de contrasenas; muchos usan la
misma contrasena en todos los servicios en linea.

Falta capacidad para identificar el phishing
y los fraudes en linea.

Conexiones a redes inalambricas fraudulentas.

El descuido o el exceso de confianza.




ESTRATEGIA DE
CIBERSEGURIDAD Y %)
POLITICA DIGITAL EN
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Los temas de seguridad
de la informacion y
ciberseguridad aparecen
con mayor frecuencia en
diferentes foros, eventos y
periodicos.




Un hecho evidente

En fechas recientes los ciberataques
comenzaron a ganar mayor presencia a
nivel direccion, donde las preguntas sobre
cdmo actuar se ponen en la mesa, con el fin
de obtener respuestas frente a las distintas
amenazas que continlan evolucionando en el
mundo cibernético y afectando a todo tipo de
instituciones, sin distinguir si son del sector
publico o privado.
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El caso Hova Health, que expuso 2.3 millones de
datos sensibles, podria ser el mas grave de México
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Dar un mal tratamiento a datos sensibles supone que los montos de las

sanciones para los responsables de este tratamiento son del doble de

las normales, segun la regulacién en la materia.

®®©®

La exposicién de mas de 2 millones de registros médicos de una base de datos
administrada por la empresa mexicana Hova Health podria ser el caso més grave
en su fipo registrado en México, de acuerde con Gustave Parra, secretario de
Proteccién de Datos Personales del Inai, la autoridad federal en la matena. Parra,
entrevistado este jusves sobre el caso, dijo que el Inai ya comenzé las
indagatorias y establecié comunicacién con el instituto de
transparencia local de Michoacén para dar cauce a una investigacién.

Esta semana se conocié que 2 millones 373,764 registros de pacientes
del sistema de salud piblico en Michoacén, con datos personales

sensibles, fueron puestos a disposicién de cualquiera con acceso a internet. Los
datos expuestos incluyen el nombre completo, la fecha de nacimiento y el género
de los pacientes, su CURE su direccion postal, el nimero de su péliza de seguro y
la fecha de expiracién. Bob Diachenko, experto en ciberseguridad y quien hizo las
revelacién de la exposicion de los datos, dijo este jueves a El Economista que
también encontré recetas médicas, diagndsticos, prescripciones y costos de
fratamientos de los pacientes del sector salud en Michoacan. Segin el
investigador, la base de datos fue “asegurada/removida” apenas unas horas

después de que establecié contacto con el responsable de la misma.

Esta exposicidn de los datos resguardados por Hova Health, propiedad del
empresario mexicano Alexis Nickin, “en el campo privado si pudiera ser uno de
los casos de mayor envergadura que se ha conocido y que pudiérameos tener un
fipo de junisdicaién”, dijoe Gustavo Parra, del Inai. “Es un caso lamentable, porque
ademdés de que son datos personales son datos sensibles. Los datos médicos y los
expedientes clinicos son los datos mds sensibles y por supuesto se le debe dar
mayor protecciéon que a cualquier otra cosa”, dijo Areli Yamilet Navarrete,

comisicnada del instituto de proteccién de datos de Michoacdn (Imaip).

suscri_be*t:

Al suscribirte, aceptas nuestras polilicas de privacidad.

El caso Hova
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El hackeo del ejército mexicano
expone secretos de la institucion mds
poderosa del pais

Un grupo de piratas informaticos se infiltr6 en la Secretaria de la
Defensa Nacional de México y divulgé millones de correos
electronicos que detallan la creciente influencia de las fuerzas
armadas sobre el gobierno civil.

% Giethisarticle = A D Q 2

> -,.t’;\“

EJ;—‘RC!TO

Special offer: Subscribe for 52 $0.25 a week for the first year. EXPAND A



& C  # nytimes.com/ e 3 ac v & 0O . H

E Gmail » YouTube J4 Maps @ Formularios de Geo... @ Traductor i} Negocios Evaluacion del curs.. = AGENDA B Otros marcadores
@hfﬁﬂﬂ ﬂol’k@iml‘s ENESPAROL | El hackeo del ejército mexicano expene secretos de la institucion més poderosa del pais Horetisarice A [] [z
6 de octubre de 2022

Read in English

Un gran ataque cibernético dirigido contra la Secretaria de la
Defensa Nacional de México ha revelado muchos detalles sobre la
institucion mas secreta y poderosa del pais, documentando su
influencia cada vez mayor sobre el gobierno civil, sus intentos de
evitar cooperar en una investigacion historica sobre derechos
humanos v el uso del software espia conocido como Pegasus para
espiar a periodistas.

El Times Una seleccion semanal de historias en esparnol que no
encontrards en ningan ofro sitio, con efes y acentos. Get it sent to your
inbox.

El hackeo detalla las investigaciones internas del propio ejército y
las sospechas de que poderosos funcionarios del gobierno, como
los gobernadores estatales y el actual secretario de Gobernacion,
estan vinculados a redes del crimen organizado, incluidos cérteles
de la droga.

Mientras los periodistas en México investigan los datos divulgados
por el ataque, las notas informativas publicadas hasta el momento
evidencian el creciente control de las fuerzas armadas sobre las
instituciones civiles y su estrecha relacion con el presidente Andrés
Manuel Lopez Obrador.

Special offer: Subscribe for 52 $0.25 a week for the first year. EXPAND A



Imaginemos que México es una casa

Para construirla se realizaron planos, se
colocaron cimientos, se levantaron paredes,
se pintaron fachadas y se instalaron
ventanas, un jardin y muebles.

¢Y la seguridad?

Esta es una cuestion que en la mayoria
de los casos, no es considerada o bien
adquiere relevancia después que la
vivienda ha sufrido algin percance.




La ciberseguridad es un tema al que,
generalmente, se le presta atencion solo
después de que un sistema ha sido
atacado o ya esta en funcionamiento.
Cambiar este paradigma, y posicionar a la
ciberseguridad como una prioridad que esté
presente desde el inicio de los proyectos,
sera, sin duda, uno de los retos principales
que tendran que afrontar los gobiernos en
los anos venideros.




Para ellos es necesario trabajar por
eliminar la vision actual que se
tiene de la ciberseguridad, como
un habilitador de negocio y
convertirla en un componente
esencial de los sistemas, que
esté en el ADN de cualquier linea
de la institucion publica o privada.




Es primordial que se comprenda que la
ciberseguridad es un tema de
seguridad nacional, interés publico
y seguridad local, que afecta tanto al
ciudadano, como al sector publico y
privado, por lo que tiene que ser
visto como una prioridad en los
planes y proyectos de todo gobierno.




Resulta crucial que las estrategias de
ciberseguridad que se implementen
tengan un alcance no solo a la
iniciativa privada y autoridades,

sino a todos los ciudadanos,
quienes, al final de cuentas, participan
de manera activa en el ecosistema

digital y, por ende, estan expuestos a

diversos riesgos cibernéticos, como las
propias instituciones publicas y
privadas.




En ese sentido, un aspecto que es
elemental y necesario, son las
campaias de concientizacion entre
la ciudadania, un sector que tiende a
ser el eslabon mas débil en las
estrategias de ciberseguridad, ya
que la mayoria de las veces no es
consciente del valor de su informacion y
no la protege como deberia.




Estrategia Nacional de Ciberseguridad

En el ano 2018

México comprendio que la MR "
ciberseguridad era un tema
estratégico. Como nacion, el pais
realizaba esfuerzos importantes por Clarseguridad
buscar la mejor forma de hacer frente a
las continuas amenazas cibernéticas,
sin embargo algo sucedio.

Procgésos i
Tecn@logia
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Indice Global de Ciberseguridad 2021

De acuerdo con el Indice Global de Ciberseguridad 2021, elaborado
por la Union Internacional de Telecomunicaciones (UIT),
Meéxico 49°. Pais mejor evaluado de América con 81.68, por debajo
de Estados Unidos, que es el mejor evaluado a nivel mundial con
una puntuacion de 100, Canada con 97.67 puntos, Brasil 96.6.,
se ubica en la posicion 52 de 182 paises avaluados.

Llama la atencion, que en el afo 2018, nuestro pais ocupada la
posicion 28 de 165 naciones analizadas.




Ciberseguridad una Necesidad

En ese sentido, sera fundamental que tanto autoridad, como el
sector privado y los ciudadanos otorguen a la ciberseguridad el
caracter de urgencia y relevancia que merece, dejando de
postergar las acciones encaminadas a fortalecer su proteccion y
tomar consciencia de que los riesgos estan ahi y todos los que
formamos parte del mundo digital, sin excepcion, somos
vulnerables.
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Informacion Confidencial

1:3" Es la que contiene datos personales
concernientes a una persona
identificada o identificable. »

a=* Es aquella que presentan los particulares a

- los sujetos obligados, siempre que cuenten con
atribuciones, funciones o facultades para
ello, de conformidad con lo dispuesto por las
leyes y los tratados internacionales.




Datos Personales

Toda aquella informacion relativa a una
persona que la identifica o la hace
identificable. Entre otras cosas le dan identidad, la
describen, precisan su origen, edad, lugar de
residencia, trayectoria académica, laboral o
profesional. Pero también describen aspectos
mas sensibles o delicados, como su forma de
pensar, estado de salud, caracteristicas fisicas,
ideologia o vida sexual, entre otros aspectos.




Deber de Confidencialidad

Consiste en la garantia de que
solo los titulares, sus
representantes legales y los
servidores publicos facultados para
ello, puedan tener acceso a la
informacion confidencial; salvo
que exista consentimiento de los
titulares o alguna disposicion
normativa obligue su divulgacion.




Deber de Seguridad

Es la obligacion de los
responsables de resguardar los
datos personales bajo medidas

de seguridad adecuadas, que
eviten su pérdida, alteracion,
destruccion, daino, uso, acceso o
tratamiento no autorizado.




Deber de Seguridad

Con independencia del tipo de sistema en el

que se encuentren los datos personales o el ‘o 9
tipo de tratamiento que se efectue, el o
responsable debera establecer y Ly e

mantener las medidas de seguridad para
la proteccion de los datos personales,
garantizando su confidencialidad,
integridad y disponibilidad.



AAAAAAAAAAAAAA

Medidas de Seguri:

Son el conjunto de
acciones, actividades,
controles 0 mecanismos
administrativos,
técnicos y fisicos que
permitan proteger
los datos personales.
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Medidas de Seguridad

Tipos de medidas

{

Administrativas Técnicas
Politicas, controles, Instalaciones, Comunicaciones,
registros, bitacoras... equipos, soportes, cifrados, contrasefas,

sistemas respaldo. software.




Documento de Seguridad

Instrumento que describe y da cuenta
de manera general sobre las medidas
de seguridad técnicas, fisicas y
administrativas adoptadas por el
responsable para garantizar la
confidencialidad, integridad y
disponibilidad de los datos
personales que posee.




Consiste en la implementacion de Politicas y
procedimientos para la gestion, soporte y
revision de la seguridad de la
informacion a nivel organizacional, la
identificacion, clasificacion y borrado seguro de
la informacion, asi como la sensibilizacion,
formacion y capacitacion del personal, en
materia de proteccidon de datos personales.




Medidas de Seguridad FISICAS

Conjunto de acciones y
mecanismos para proteger el
entorno fisico de los datos
personales y de los recursos
involucrados en su tratamiento.




Medidas de Seguridad TECNICAS

Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con
hadware y software para proteger el
entorno digital de los datos personales y
recursos involucrados en su tratamiento.




SISTEMA DE GESTION DE
SEGURIDAD DE DATOS
PERSONALES




éQueé es el SGSDP?

Es el conjunto de elementos y
actividades interrelacionadas para
establecer, implementar, operar,

monitorear, revisar, mantenery
mejorar el tratamiento y seguridad de %
los datos personales, de conformidad
con lo previsto en la Ley y demas
disposiciones que le resulten aplicables en
la materia.
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