Impacto de las nuevas
tecnologias en la
privacidad y la proteccion
de datos personales.
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o n t e n I ' Médulo 10 Impacto de las nuevas tecnologias en la privacidad y la proteccion de datos personales.

1. Contexto General de Aplicacién del Derecho a la Proteccion de
Datos Personales frente a las nuevas tecnologias y al entorno
digital.

2. Estudio particular de las implicaciones de las tecnologias
disruptivas en la proteccién de datos personales y la privacidad.

3. Cooperacion internacional y sus mecanismaos.

4. Retos y desafios de la proteccién de datos personales en el
entorno digital.
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Los principios deben
sujetarse al
tratamiento de los
datos como la

columna vertebral del

régimen de

proteccion de datos

personales
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e Finalidad

e Consentimiento
 (Calidad
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[ Durante tratamiento

—

* Licitud
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 Proporcionalidad



Tratar [0S datos
personales conforme a las
atribuciones legales

Principio BRI EENESoREELIE

de licitud




Actuar con apego a |3
legislacion mexicana, incluida la
aplicable en materia de
proteccion de datos personales
y, en su caso, el derecho
internacional.




No tratar datos
personales a traves de
medios fraudulentos o

enganosos

Principio
de lealtad




Principio
de lealtad

No se deberan recabar datos personales con dolo, mala fe o
negligencia

No tratar los datos de tal manera que genere discriminacion o un trato
injusto contra los titulares

No se vulnere la confianza del titular con relacion a que sus datos
personales seran tratados conforme a lo acordado

Tratar los datos personales privilegiando la proteccion de los intereses
del titular y su expectativa razonable de privacidad.

Se informen todas las finalidades del tratamiento en el aviso de
privacidad
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Libre Informado

Especifico

consentimient




Principio de

consentimient

Tacito

Verbal.

Escrito.

Medios electronicos
opticos.

Signos inequivocos.
Cualquier otra tecnologia.

Expreso

u

En el caso de DP sensibles
se debe obtener el
consentimiento expreso vy
por escrito o cualquier
Mecanismo de

autenticacion.



Excepciones al consentimiento

"2 A

Cuando una ley asi lo disponga

\ &
fCuando las transferencias que se realicen entre responsables, sean
sobre datos personales que se utilicen para el ejercicio de facultades
propias, compatibles o analogas con la finalidad gue motivo el

{tratamiento de los datos personales )
72 N

Cuando exista una orden judicial, resolucion o mandato fundado vy
motivado de autoridad competente

PAS

/
\

\
7
Para el reconocimiento o defensa de derechos del titular ante autoridad
competente

. )
{ . . \
Cuando los datos personales se requieran para ejercer un derecho o
cumplir obligaciones derivadas de una relacion juridica entre el titular y

el responsable
\ & J




Excepciones al consentimiento

7

Cuando exista una situacion de emergencia que\
potencialmente pueda dafnar a un individuo en su persona o
en sus bienes
0 J
f . N
Cuando los datos personales sean necesarios para efectuar
un tratamiento para la prevencion, diagnostico, la

prestacion de asistencia sanitaria
h g

( )
Cuando los datos personales figuren en fuentes de acceso
publico

\N J




Excepciones al consentimiento

7 )

Cuando los datos personales se sometan a un procedimiento previo de
disociacion

}
7 0

Cuando el titular de los datos personales sea una persona reportada
como desaparecida en los términos de la ley en la materia
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Fuentes de

acceso publico

Las paginas de Internet o medios remotos o locales de
comunicacion electronica, optica y de otra tecnologia

Los directorios telefonicos en términos de la normativa
especifica

Los diarios, gacetas o boletines oficiales, de acuerdo
CON su normativa

Los medios de comunicacion social

Los registros publicos conforme a las disposiciones gue
les resulten aplicables



Principio de
informacion

-Fisico

-Electrénico Aviso de

-Cualquier
formato

privacidad

Simplificado

Integral




Principio de
finalidad

Tratamiento de datos personales

- /
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Legitimas Concretas Explicitas Licitas
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» Datos

personales
Dejen de ser
necesarios
» Concluya
Correctos,
exacltos, e Deberan ser
completos, suprimidos

actualizados Periodo de conservacion

Principio de
calidad




Principio de
proporcionalida
C

Adecuados

Relevantes

Estrictamente
necesarios para las
finalidades

‘I Tratamiento de datos personales |‘




Destinar recursos
para instrumentar
programasy
politicas

arantizar que sus

Elaborar politicas y

tecnologias
O EINEE cumplan por
obligatorios 'y defecto con lo
exigibles al interior previsto en la

Principio de '
responsabilidad

Poner en practica
el programa de
capacitacion




Deberes

Garantizar la
confidencialidad,
integridad y

Seguridad

disponibilidad

Establecer
controles o
mecanismos

para guardar la

confidencialidad
de los datos
personales.

PepPI[EeUSPUGD

user:

W/ 7 7 7 77 7 77T T T 11\ N\ N\ S N\ N
r/ /7 /7 /77 7 7 |11 --““““
V7 /7 /7 77777 7T T T 1TV 8 NN N SN N\
P77 77— — — — — | — 1T U O O



Deber de seguridad

Consistente en el deber por parte
del responsable de establecer vy
mantener las medidas de

seguridad de caracter
administrativo, fisico y técnico
para la proteccion de los datos
personales.




Triada de la seguridad

Evitar el acceso no

Confidencialidad S autorizado a los datos
personales.

Evitar la pérdida o borrado

;Qué protegen? | Disponibilidad (s "0 intencionado de los
datos personales.

Evitar la modificacion o
alteracion de los datos
personales no autorizada o
accidental de los mismos.

Integridad




Medidas de seguridad
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Fisicas Técnicas Administrativas
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1ales
1. Crear politicas internas 5. Realizar analisis de brecha
2. Definir funciones y obligaciones 6. Elaborar un plan de trabajo
3. Elaborar inventario 7. Monitorear y revisar medidas de
- — - seguridad
4. Realizar analisis de riesgo 5 5
8. Capacitar en la materia




Documento de seguridad

Contenido

v Inventario de datos personales y sistemas de Medidas de
tratamiento seguridad
v" Funciones y obligaciones del personal
- Sistema de
v" Analisis de riesgos Gestion
—_
v" Analisis de brecha SeAurrE G
- de seguridad

v' Plan de trabajo

v" Mecanismos de monitoreo y revision de medidas \

de seguridad

v' Programa general de capacitacion




Actualizacion

Tratamiento

(Modificaciones sustanciales)

Mejora

(Monitoreo y revision)

Mejora

(Vulneracion de seguridad)*

Implementacion

(Acciones correctivas y
preventivas)
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Confidencialidad

Controles Mecanismos

Deber de

> o ——
confidencialidad Confidencialidac
tratamiento relacion
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Rectificacion
Acceso

verecros ARCOP
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Portabilidad de datos

personales

(U

¢(Qué es la

portabilidad?

4

-

Via electronica en
un formato
estructurado y
comunmente
utilizado

~

Derecho a obtener una
copia de los DP

Lineamientos que establecen los parametros,
procedimientos para la
portabilidad de datos personales.

modalidades vy

- J

dp que se conserven en
un sistema de
tratamiento
automatizado a otro
sistema en formato

electronico aun R

receptor



Legitimacion para el

A
\
\

ejercicio de los derechos

O D

Excepciones

(——1
Menores de edad, : : Ter.ce.rlo, por
personas en estado de Personas fallecidas disposicién legal o
interdiccion mandato judicial

.

Acreditar interés juridico y que | _I | ]

haya documento fehaciente Q N

Reglas de la legislacion civil




Recepcion de la \ Respuesta a mas tardar los
solicitud ARCO siguientes 20 dias, ampliados
hasta por 10 dias

/

Plazo de 15 dias para hacer
efectivo el ejercicio de derechos
ARCO

2 4 - Falta de Negativa a dar
Atencion a solicitud d respuesta A

ejercicio de derechos /
ARCOP

Recurso de revision




Requisitos de la solicitud de

€jJercicio
de derechos ARCOP
Titular
Nombre
Representant
Domicilio para recibir e
notificaciones
Documentos que acrediten la En su caso, la identidad y
identidad del titular personalidad del representante

Descripcion clara y precisa de los
datos personales respecto de los
que se busca ejercer alguno de los
derechos ARCO

Descripcion del derecho ARCO que
se pretende ejercer




Causales para la no procedencia de la
solicitud de derechos ARCOP

El titular o su representante no estén debidamente acreditados.

Los datos no se encuentren en posesion del responsable.

Exista un Impedimento legal.

Obstaculizacion de actuaciones judiciales o administrativas.

Exista una resolucién de autoridad que restrinja el ejercicio de los derechos ARCO.
La cancelacién u oposicion haya sido previamente realizada.

Cuando el responsable no sea competente.

Proteger interés juridicos tutelados del titular.

Necesarios para el cumplimiento de obligaciones contraidas por el titular. (LG 55)



Como se da por cumplido el ejercicio
efectivo

de los derechos ARCOP

ACCCESO:

Puesta a disposicion del titular
. RECTIFICACION: CANCELACION:
los dp por consulta directa, R notifigue la constancia de R notifigue la constancia de

copias simples o certificadas, ) - -
- Lpi redite la correccion ncelacion.
medios magnéticos , sonoros o Il ¢ edite la correccio cancelacio

cualquier otra tecnologia

PORTABILIDAD:

OPOSICION: * Do :
R l l .
R notifigue la constancia de eciba la copia de los dp

ha * Se le notifigue al T que el R
transmisor hizo la  transmision
al R receptor

que la oposicion se
realizado.




La proteccion de datos
personales como habilitadora
de las relaciones digitales,
gobernanza, identidad digital,
economia digital y
ciberseguridad




Proteccion de datos personales y relaciones en el
comercio digital.

4 )

La importancia que tiene como una oportunidad para fortalecer las relaciones
entre las personas en el entorno digital

(& J
-

Resulta una oportunidad para beneficiar y fomentar las relaciones de las
personas en el entorno digital

. J
e

Flujo transfronterizo de datos personales en el marco del Tratado de Libre
Comercio entre Canadg, Estados Unidos y México, el T-MEC
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El desarrollo y las implicaciones La creacion de valor surge una vez
politicas de la recopilacion y el uso que los datos se transforman en
de datos ha evolucionado una inteligencia digital y se monetizan
"cadena de valor de datos". mediante el uso comercial.

La medicion de la economia digital y la creacion y

captura de valor relacionada esta plagada de

" dificultades:
|I|. - 1. No existe una definicion de economia digital
,“, ampliamente aceptada.
‘V’ 2.Faltan estadisticas fiables sobre sus
componentes y dimensiones clave,

especialmente en los paises en desarrollo



La gobernanza de

los datos -
personales o

en la era digital \ ‘ S







Las plataformas digitales globales han tomado
medidas para consolidar sus posiciones
competitivas, incluso adquiriendo competidores
potenciales y expandiéndose hacia productos o
servicios complementarios.
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La Hoja de Ruta de la economia digital e Internet de APEC, establece once areas de trabajo de

enfoque clave:

Desarrollo de infraestructura digital

Promocion de la interoperabilidad

Logro del acceso de banda ancha
universal

Desarrollo de marcos de politicas
gubernamentales integrales para Internet

v la economia digital

romover la coherencia y la cooperacion
de los enfoques regulatorios que afectan
r o o I

Promover la innovacion y la adopcion de
tecnologias y servicios propicios

umento de la confianza y la seguridad en el uso de las
TIC

Facilitar el libre flujo de informacion y datos para el
sarrollo de Internet y la Economia Digital, respetando
las leyes y regulaciones nacionales aplicables.

Mejora de las medidas de referencia de la economia
digital e Internet

ejora de la inclusion de Internet y la economia digital

acilitacion del comercio electronico y promocion de la
cooperacion en el comercio digital
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;QUEES &
LA CIBERSEGURIDAD?



HACIA UNA NOCION DE
CIBERSEGURIDAD

¢TODAVIA RESULTA POSIBLE ELEGIR?




o || » TYPES OF ATTACKS

EXPLOIT

PHISHING

HIJACKING

RECONNAISSANCE/DOS

MAN-IN-THE-MIDDLE

SPOOFING

SNIFFING

&
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08%2Ftipos-de-ataques-en-cada-nivel-
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CONCEPIO DE CIBERSEGURIDAD

. “La ciberseguridad es el conjunto de herramientas que pueden utilizarse
para proteger los activos de la organizacion y los usuarios en el
ciberentorno.

Los activos de la organizacion y los usuarios son los dispositivos
informdticos conectados.

La ciberseguridad garantiza que se alcancen y mantengan las propiedades
de seguridad de los activos de la organizacion y los usuarios contra los
riesgos de seqguridad correspondientes en el ciberentorno.

Las propiedades de seguridad incluyen una o mas de las siguientes: ©
disponibilidad; ¢ integridad, que puede incluir la autenticidad y el no
repudio; * confidencialidad. ”



https://www.itu.int/net/itunews/issues/2010/09/20-es.aspx

La proteccion
de datos
personales
como
derecho
fundamental
y cOmo
derecho
subjetivo.

Reconocimiento del derecho
a la proteccion de datos
personales como un
derecho fundamental.

importancia de la proteccion
de datos personales como
derecho subjetivo en el
entorno digital.




Privacidad
por diseno y
por defecto

Importancia de la proteccion de datos
personales como derecho subjetivo en el
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e Enfoque basado en
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Estudio particular
de las implicaciones
de las tecnologias
disruptivas en la
proteccion de datos
personales y la
privacidad.
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DISRUPTIVAS m




:QUE ES LA INTELIGENCIA
I ARTIFICIAL?

"..se trata de un concepto ‘sombrilla” que incluye
una variedad de ftecnicas computacionales y
procesos enfocados a mejorar la capacidad de las
maquinas para realizar muchas actividades, los
que comprenden desde modelos algoritmicos,
pasando por los sistemas de machine learning,
hasta llegar a las técnicas deep learning”.

Definicion de la Red Iberoamericana de Proteccion de Datos
l Personales




;CUALES SON LOS TIPOS DE
INTELIGENCIA ARTIFICIAL?
I
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Teorl’a de la mente
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Autoconciencia



RELACION ENTRE LA INTELIGENCIA ARTIFICIAL
Y LA PROTECCION DE DATOS PERSONALES

Principal insumo para el funcionamiento de algunos sistemas.

« La inteligencia artificial involucra la recoleccion,

almacenamiento, analisis, procesamiento o interpretacion de
enormes cantidades de informacion.

Cuanto mayor sea la cantidad de datos personales recolectados
por los sistemas de inteligencia artificial, mayor sera la
probabilidad de afectar a la persona titular y que resulte mas
complicado que la anonimizacion contribuya a protegerlo.

* El uso de la informacion de caracter personal para el
desarrollo de la inteligencia artificial sea respetuoso de los
derechos humanos y del marco juridico aplicable al
tratamiento de los datos personales.

Respetar la regulacion especial sobre esta materia.

« Cumplimiento de los principios, deberes y obligaciones

establecidos en la normatividad.



Uso de la
Inteligencia
Artificial



Riesgos por el uso de la inteligencia
gf‘o artificial

Perdida de puestos
de trabajo provocada—— (1 —O
por la automatizacion. Violaciones a la
¢ 02 privacidad

' . Deepfakes — 03 —O

Desigualdad
socioeconomica

Inestabilidad 05 A ‘b.
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o— 04 —




RED

IBEROAMERICANA bDE

PROTECCION
DE DATOS

Organismos
Internacionales y
sus implicaciones

en inteligencia
artificial.




Principales estrategias en materia de inteligencia
artificial a nivel global
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Cooperacion
internacional y sus
mecanismos.
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TMEC y comercio
digital

EL INAI tuvo una participacion activa en las
propuestas para la determinacion del
contenido de las disposiciones del Capitulo 19

El 29 de junio de 2020, se publicd en el Diario
Oficial de la Federacion el T-MEC

La inclusion de un Capitulo exclusivo de comercio digital en este Tratado, gue no se encontraba reconocido en el
TLCAN, da cuenta de la nueva realidad en el comercio global, en donde se reconocen el crecimiento econémico y
las oportunidades que proporciona el desarrollo de este esquema.




Dialogo Econémico de Alto Nivel

D E AN

entre México y Estados Unidos




* CBPR * GDPR

* Impulsado por la Cooperacion * Reglamento General de W a
Internacional Asia-Pacifico. Proteccion de Datos, de la (O
Comision Europea. omm (1Y
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Redes

les

internaciona

RED
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PROTECCION
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Retos y desafios de
la proteccion de
datos personales en
el entorno digital..




La ética de la inteligencia artificial y el uso de los
datos personales

Recomendaciones
Generales para el
Tratamiento de Datos en
la Inteligencia Artificial

RECOMENDACIONES PARA Orientaciones Especificas parael |
EL TRATAMIENTO DE DATOS PERSONALES DERIVADO DEL USO DE LA Cump"miento de 'OS PrinCipiOS y ’
A LTS ZEINICIEL Derechos que Rigen la
Proteccion de los Datos

Personales en los P
Inteligencia S
Artificial
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‘El-derecho a la privacidad y la :

we..  PDP en el contexto de la >

' vigilancia masiva y el espionaje
gubernamental (caso PEGASUS)
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La ética del uso de
tecnologias de
reconocimiento facial y
otras tecnologias de
vigilancia

(Caso PANAUT)




APEC
GDPR

La Ley de Privacidad del
Consumidor de California
(CCPA)

DAS (Unién Europea)
Declaracion de Bangkok
CEDEAO (Africa)

Estandares
globales

técnicos.
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iAgradecemos mucho su atencién!

Mtro. Luis Ricardo Sanchez Hernandez

Director General de Normatividad y Consulta del INAI
normatividadyconsulta@inai.org.mx

(t7) @INAlmexico

home.inai.org.mx

atencion®@inai.org.mx

Instituto Nacional de Transparencia, Acceso a la
informacién y Proteccion de Datos Personales

2099 o
.Jt Centro de Atencion
a la Sociedad

Oficialia de Partes.
Lunes a Jueves de 2:00 a 18:00 horas.
Viemes de 9:00 a 15:00 horas.

Conmutador: 5004 2400

Insurgentes Sur No. 3211 Col. Insurgentes
Cuicuilco, Alcaldia Coyoacan, C.P. 04530




