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Primer parrafo

¢ Libre manifestacion de las ideas.
e Derecho de réplica.
e Derecho a la informacion.

Segundo parrafo

® Derecho al libre acceso a la informacion
plural y oportuna.

® Derecho a buscar, recibir y difundir
iInformacion de ideas.

Tercer parrafo

® Derecho de acceso a las tecnologias de
la Informacion y comunicacion.

® Derecho a los servicios de radiodifusion
y telecomunicaciones, incluido el de
banda ancha e internet.



Marco constitucional

Articulo 6° constitucional

Apartado A, fraccion |

® Publicidad de la informacion en posesion de
cualquier autoridad, oOrgano, organismo,
partidos politicos, personas fisicas que ejerzan
recursos publicos, etc.

® Reserva de informacion por razones de interes
publico y seguridad nacional.

* Principio de maxima publicidad.

® Obligacion de los sujetos obligados para
documentar todo acto que derive de sus
facultades, competencias o funciones.

e Declaracion de inexistencia de la informacion.
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Apartado A, fraccion |l

® Proteccion de la informacion sobre la vida
privada y los datos personales.

Apartado A, fraccion lli

® Derecho de acceso a informacion publica,
datos personales y rectificacion de ellos.

Apartado A, fraccion IV

® Establecimiento de mecanismos de
acceso a la informacion y procedimientos
de revision ante organismos autonomos
especializados.



Marco constitucional

Articulo 6° constitucional

Apartado A, fraccion V Apartado A, fraccion Vi

® Obligacion de los sujetos obligados para e Establece sancidon en caso de incumplimiento
preservar sus documentos en archivos alas disposiciones en materia de acceso a la

administrativos. informacion.

® Obligacion de los sujetos obligados de publicar N
la informacién completa y actualizada del Apartado A, fraccion VI

ejercicio de recursos e indicadores. e Fundamento del INAI, como organismo
., autonomo, especializado, imparcial, colegiado,
Apartado A, fraccion VI con personalidad juridica y patrimonio propio.

® Remision a la ley para que ésta senale la
forma en la que se publicara la informacion
acerca de los recursos publicos que se
entreguen a personas fisicas o morales.
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EVOLUCION CONSTITUCIONAL DE LA
PROTECCION DE DATOS EN MEXICO
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Declaracion Universal de Derechos Humanos

Declaracion Americanade los Derechosy Deberes del Hombre

Convenio parala Proteccion de los Derechosy las Libertades Fundamentales

Pacto Internacional de los Derechos Civiles y Politicos

Convencion Americanasobre Derechos Humanos (Pacto de SanJose€)

Convenio parala Proteccion de las Personas con Respecto al Tratamiento Automatizado de Datos de Caracter Personal (Convenio 108)

Protocolo adicional al Convenio parala Proteccion de las Personas con Respecto al Tratamiento Automatizado de Datos de
Caracter Personal (Convenio 108 +)

Cartade Derechos Fundamentales de la Unién Europea

Art. 12. “Nadie sera objeto de |njererc}cc:,|rarll?cI I|org[‘|as en su vida privada, su familia, su
correspondencia, ni de atagues a su honra o a su reputacion. Toda personatiene derecho a la
proteccion de la ley contra tales injerencias o ataques.

Art. 5. “Toda personatiene derecho ala proteccion de la Ley contralos ataques abusivos asuhonra, asu
reputacion y a suvidaprivaday familiar.”

Art. 8. “Derecho al respeto a la vida privada y familiar.

1 Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de
su correspondencia

2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho,
sinoentantoen

cuanto esta injerencia esté prevista por laley y constituya una medida que, en una sociedad democratica, sea
necesaria para la seguridad nacional, la seguridad publica el bienestar econémico del pais, la defensa del
orden y la prevencion del delito, la proteccion de la salud o de la moral, o la proteccion de los derechos y las
Hoertadesideasiclemmastjeto de injerencias arbitrarias oilegales en suvidaprivada, sufamilia, su
domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion.

2. Todapersonatiene derecho ala proteccion dela ley contraesasinjerencias o esos ataques.”

Art. 11, apartado 2. “Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en
la de sufamilia, en sudomicilio o en sucorrespondencia, ni de ataquesilegales asuhonrao reputacion.”

Primer documento internacional de proteccion de datos personales. incorporaba el principio de no
discriminacion, la facultad de establecer excepciones, un control de sanciones y el flujo de datos a traves
delas fronteras, entre otros

1. Todapersonatiene derecho ala proteccion de los datos de caracter personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda
personatiene derecho aacceder alos datos recogidos que la concieman y a obtener su rectificacion.

3. Elrespeto de estas normas estara sujeto al control de unaautoridad independiente.



2002

Ley Federal de
Transparencia
Acceso a la
Informacion Publica
Gubernamental.

Capitulo IV Datos
personales

Evolucion del Derecho de Proteccion de

Datos Personales en la Ciudad de México

2007

Reforma el Art.
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2009

 Reforma al Art. 16
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Articulo 16° constitucional Antecedentes de |la PDP
Derecho a la proteccion de sus datos

personales, al acceso, rectificacion y

cancelacion de los mismos, asi como 4 ETAPAS

a manifestar su oposicion, en los e Reforma al articulo 6° CPEUM.

terminos que fije la ley.
i e ® Reforma al articulo 73 fraccion
Articulo 73 fraccion XXIX-O XXIX-O CPEUM.

Ccongreso VY e Reforma al articulo 16 CPEUM

Legislar en materia de proteccion de
datos personales en posesion de
particulares.

e Reforma al articulo 6°



MARCO® CONSTITUCI®NAL EN MATERIA
DE PROTECCION BE PATOS PERSONALES

Articulo 20, apartado C, fraccion V, primer parrafo (Derechos de la victima o del ofendido):

* “Al resguardo de su identidad y otros datos personales en los siguientes casos: cuando
sean menores de edad; cuando se trate de delitos de violacion, trata de personas,

secuestro o delincuencia organizada; y cuando a juicio del juzgador sea necesario para su
proteccion, salvaguardando en todo caso los derechos de la defensa.”

Articulo 73, fraccion XXIX-O y XXIX-S, respectivamente (Facultades del Congreso):

* “Para legislar en materia de proteccion de datos personales en posesion de particulares.”

(Reforma 2009)
* “Para expedir las leyes generales reglamentarias que desarrollen los principios y bases en

materia de transparenc;la gubernamental, acceso a la informacion y proteccion de datos

personales en posesion de las autoridades, entidades, organosg organismos
gubernamentales de todos los niveles de goblerno Reforma 201



105, fraccion I, inciso h (Sujetos facultados para interponer acciones de inconstitucionalidad)

* “El organismo garante que establece el articulo 6° de esta Constitucion en contra de
leyes de caracter federal y local, asi como de tratados internacionales celebrados por el
Ejecutivo Federal y aprobados por el Senado de la Republica, que vulneren el derecho al
acceso a la informacion publica y la proteccion de datos personales. Asimismo, 1os
organismos garantes equivalentes en las entidades federativas, en contra de leyes

expedidas por las Legislaturas locales”.

116, fraccion VIII:

» “Las Constituciones de los Estados estableceran organismos autonomos, especializados,
Imparciales y colegiados, responsables de garantizar el derecho de acceso a la
informacion y de proteccion de datos personales en posesion de los sujetos obligados,
conforme a los principios y bases establecidos por el articulo 60. de esta Constitucion y la
ley general que emita el Congreso de la Unidn para establecer las bases, principios
generales y procedimientos del ejercicio de este derecho.”
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FACEBOOK Y CAMBRIDGE ANALYTICA
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La consultora Cambridge Analytica, fundada en 2013, fue acusada de haber obtenido
informacion de millones de usuarios de Facebook sin permiso, violando las politicas de uso de

la red social.

Con esos datos habria generado anuncios politicos dirigidos para favorecer la campana
presidencial de Donald Trump asi como para el Brexit del Reino Unido.

_0s periodicos The New York Times y The Guardian publicaron notas sobre el uso de datos de
os perfiles en la red social de para generar anuncios politicos, argumentando que con ellos se
ouscaba manipular las decisiones de los votantes.
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Lo anterior, mediante el uso de la aplicacion This is your digital life que funcionaba como un test
online, y que se presentaba como una herramienta de investigacion para los usuarios, en la que se
les ofrecia entre 2 y 5 dblares por responder un cuestionario sobre personalidad e intereses
politicos, finalmente, se les solicitaba iniciar sesion en Facebook y otorgarle permisos a la app,
como acceder a su informacion y actividad de usuario, su ubicacion y contactos en la red.

Asi, la aplicacion era descargada e instalada de manera voluntaria por las y los usuarios.

Alrededor de 270 mil personas que hicieron esta encuesta online, lo cual derivo en la recopilacion
de informacion de 50 millones de perfiles, toda vez que dicha aplicacion solicitaba el acceso a los

datos de perfiles asociados (amigos).
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Esta informacion fue enviada a Cambridge Analytica sin el permiso expreso de los usuarios, ya que
estos, al hacer el test, aceptaban que su informacion se recopilara solo para fines académicosy no
con otro propoésito. Maxime que también se envio la informacion recopilada de perfiles amigos.

De tal forma que se alego falta de transparencia en el uso de datos sin permiso, incumpliendo
también con las reglas de uso de Facebook.

Donald Trump contrato los servicios de Cambridge Analytica en 2016 por mas de 6,2 millones de
dolares, segun datos de la Comision Electoral Federal
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En abril de 2016 la Direccién Ejecutiva del Registro Federal de Electores del INE (DERFE), tuvo
conocimiento de la divulgacion del listado nominal de electores en la pagina de internet de
Amazon, mediante diversos correos electronicos recibidos por el Consejero Presidente del INE y

personal de la DERFE.

Esta informacion correspondia a la Lista Nominal de Electores para Revision, entregada a los
Partidos Politicos en el marco del Proceso Electoral Federal 2014- 2015 y de los Procesos
Electorales Coincidentes 2015 entregada al Representante propietario del Partido Movimiento
Ciudadano, en dispositivos de almacenamiento USB, con su respectivo cifrado de seguridad.

La informacion estuvo disponible en internet de manera libre, por lo menos en el periodo del 18
de abril de 2016, al 20 de abril del mismo ano
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La DERFE realiz6 una la verificacion de correspondencia entre de la informacion del sitio reportado
con las marcas de rastreabilidad contenidas en el disco de ADN entregado al Partido Movimiento

Ciudadano, para corroborar que fueran coincidentes.

El Partido MC aprobod la contratacion de un servidor virtual en Internet con Amazon Web Services,
unica y exclusivamente para salvaguardar la informacion del Listado Nominal de Electores ejercer

sus facultades legales de revision.

INDATCOM, S.A. de C.V., en su calidad de proveedor de servicios tecnoldgicos del Partido MC,
habilitd un sitio web con el proposito exclusivo de que en este espacio digital, fuese alojada y
resguardada la base de datos con informacion confidencial, que la DERFE proporciond al partido
denunciado, en el marco del Proceso Electoral Federal 2014-2015.



El personal de la DERFE accedi6 al servidor de AMAZON para la obtencion de muestras de la
informacion localizada, de tal forma que era accesible sin tener que violar o romper candados o
medidas de seguridad.

Se determind que el partido denunciado no tomd medidas de seguridad eficaces y eficientes
para salvaguardar la informacion confidencial de mas de 93 millones de ciudadanos, cuya
exposicion si se demostro de forma total.

Asimismo, se acreditd responsabilidad de la persona designada por el Partido MC para tener
acceso a la lista de electores, como el Unico sujeto al que se le entregd dicha informacion,
mismo que alojo la informacion en un servidor en Internet; no elimind la base de datos que
conformaba el instrumento electoral, después de utilizarla; que indebidamente conservo de
forma premeditada esa informacion por, al menos un ano un mes mas, y; que permitid, como
consecuencia de no tomar las medidas de seguridad necesarias que garantizaran su seguridad,
que la informacion estuviera expuesta de forma global, al haberse encontrado la informacion en
un sitio de publicidad y exposicion mundial.
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En ese tenor, se impusieron como sanciones:

* Se impuso al partido la reduccion del 10% de la ministracion anual del financiamiento publico
qgue le correspondia para el sostenimiento de sus actividades ordinarias permanentes, por €l
equivalente a la cantidad de $34,158,411.30, descontada en seis mensualidades, y

 Ala persona a quien le fue entregada la lista nominal, dos multas de 308 UMAS, equivalentes
a la cantidad de $22,496., cada una, pagadas en seis exhibiciones mensuales
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¢ ion de Datos Personales

CONCEPT®S Y
DEFINICIONES
BASICAS




Intimidad!1l

Lo «intimo» podria pensarse como el ambito tanto de los
pensamientos de cada cual, de la formacion de decisiones
(«lo aun no expresado y que probablemente nunca lo sera»),
como de aquellas acciones cuya realizacidon no requiere la
intervencion de terceros y tampoco los afecta.

Privacidad!! Derecho a la privacidad 12

En el ambito de lo «privado» se requiere necesariamente, a El derecho a la privacidad es aquél que
diferencia de lo intimo, la presencia de por lo menos dos todo individuo tiene a separar aspectos de
actores. su vida privada del escrutinio publico.

Se trata del ambito donde pueden imperar exclusivamente

los deseos y preferencias individuales, como condicion

hecesaria para el «ejercicio» de la libertad individual, 1 Garzon Valdés, Ernesto, Lo intimo, lo privado y lo pdblico, Cuadernos de Transparencia #

_ 6, INAI, 2015.
DML OMTNNALVCL0) A — — =214 [)E () [\ A =101 AK0 ors [2} Garcia Ricci. Diego. Articulo 16 Constitucional. Derecho a la priva
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DAT@®S PERSONALES

Cualquier informacion relativa a una persona fisica
identificada o identificable, considerandose como
identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente.

| 0.




owos [ (9

APELLIDOS [ ]
NOMBRE | ]
DIRECCION | ]
|
J

TELEFONO |
POBLACION |

Tipos de
Datos

|dentificativos

Nombre, edad, domicilio,
estudios, etc.

Menores de
edad

Financieros

Bienes, cuentas
bancarias, informacion
fiscal, reporte de burod

de crédito, declaraciones
de impuestos.

Datos
electronicos

La direccion IP, los
correos electronicos e
Incluso la
geolocalizacion.

Sensibles

Origen racial, estado de
salud, creencias religiosas,
opiniones politicas,
Preferencia sexual, Datos
biométricos.




¢,POR QUE PROTEGER LOS
DAT@®S P=RSONALES’

L a autodeterminacion informativa es el reconocimiento al individuo de
a facultad de disposicion y decisidon respecto a sus propios datos
oersonales. Este derecho, reconoce al sujeto la facultad de decidir
cuando y como esta dispuesto a permitir que sea difundida su
informacion personal o a difundirla él mismo.

La Proteccion de Datos Personales es una prerrogativa que tiene el | =
titular de los datos para proteger cualquier informacion concerniente a =~

SuU persona.

.
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La proteccion de la intimidad, privacidad vy
autodeterminacion informativa al Iigual que el
derecho a la proteccidbn de datos personales

buscan procurar la dignidad y la personalidad
humana.
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ALty

Dignidad

Autodermina
cion
informativa

Privacidad



TRATAMIENTO® D=
DAT@®S PERSONALES

Cualquier operacion o conjunto de operaciones
efectuadas mediante procedimientos manuales o
automatizados aplicados a los datos personales,
relacionadas con la obtencidon, uso, registro,
organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusion, etc.




MEDIDAS BE
SEGURIDAD

Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos vy
fisicos que permitan proteger los datos

personales y los sistemas de datos
personales.

NIVELES DE

SEGURIDAD

Basicas

Altas

( datos sensibles)




TITULAR

La persona fisica a quien
corresponden los
datos personales.

RESPONSABLE S

Cualquier sujeto obligado , que decida y determine 111
finalidad, fines, medios, medidas de seguridad vy ® 111
demas cuestiones relacionadas con el tratamiento
de datos personales.
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USUARI®

Persona autorizada por el responsable e integrante del sujeto

obligado, que dé tratamiento y/o tenga acceso a los datos y/o
sistema de datos personales.

ENCARGADO

La persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a
nombre y por cuenta del responsable.
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PRINCIPI@®S

Finalidad Informacion Lealtad Licitud

: Proporcionalidad

Transparenci
a

Calidad

Temporalidad

PRINCIPIOS



PRINCIPI®S

p

Calida

Los DP deben ser
ciertos, adecuados,
pertinentes y
proporcionales, no
excesivos, en
relacion con el
ambito y la finalidad
para la que fueron
recabados..

\

4 N

Confidencialidad

Solo el titular, el
Responsable y el
usuario puedan
acceder a los DP,
para cumplir con las
finalidades del
tratamiento. Se
debera garantizar la
secrecia y la no
difusion de los
mismos.

Consentimiento

Manifestacion de la
voluntad libre,
especifica e
informada del titular
de los DP para su
tratamiento;

Finalidad

Los DP recabados y
tratados tendran
fines determinados,
explicitos y legitimos
y no podran ser
tratados
ulteriormente con
fines distintos para
los que fueron
recabados

Informacion

El Responsable
debera informar al
titular de los DP
sobre las
caracteristicas
principales del
tratamiento, la
finalidad y cualquier
cambio del estado
relacionados con sus
datos personales.




El tratamiento de
DP se realizara
sin que medie
dolo, engano o

medios
fraudulentos,
tengan un origen
licito, y no
vulneren la

confianza del
titular.

Licitud

El tratamiento de
DP sera licito
cuando el titular
los entregue,
previo
consentimiento o
enh cumplimiento
de una
obligacion y no
seran utilizados
para otras
finalidades.

Proporcionalidad

El Responsable
tratara aquellos
DP que resulten

hecesarios,
adecuados y
relevantes en
relacion con la
finalidad, para la
cual se
obtuvieron.

Transparencia

La informacion
relacionada con
el tratamiento de
DP sera accesible
y facil de
entendery
siempre a
disposicion del
titular.

Temporalidad

Los DP tendran
un ciclo de vida
vinculado a la
finalidad para la
cual fueron
recabados y
tratados.
Concluida su
finalidad pueden
ser destruidos.




El responsable del tratamiento tiene, entre
otros,

 Garantizar a las personas, el ejercicio de los derechos de
Acceso, Rectificacion, Cancelacion y Oposicion;

* Registrar ante el Instituto los Sistemas de Datos Personales,
asi como la modificacion o supresion de los mismos;

* Informar al titular previo a recabar sus datos personales, |la
existencia y finalidad de los sistemas de datos personales.




DERECH®S BDE L@S TITULARES Y SU £EJ=RCICI®

El derecho de Acceso se
ejerce por el titular o su
representante, para

obtener y conocer

la informacion relacionada
con el uso, registro, fines,
organizacion y
conservacion de sus DP

ARREC

El titular tendra derecho a
solicitar por si o por su
representante, la
rectificacion o correccion
de sus DP, cuando
resulten inexactos,
incompletos, erroneos o
ho se encuentren
actualizados.

El titular tendra derecho a
solicitar la cancelacion o
eliminacion de sus DP de
los archivos, registros,
expedientes y sistemas del
responsable, a fin de que
ya ho estén en su
posesion.

.
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El titular podra oponerse al
tratamiento de sus DP o

exigir que cese el mismo,

cuando no se ajuste a las
finalidades o a lo dispuesto
por la Ley o aun siendo
licito, cause un dano o
perjuicio al titular.

nformaciéon Puablica



MEDI|@S PARA PRZSENTAR UNA
SOLICITUD D= D=RECHOS ARCO

¢Como puedo ejercer
mis derechos ARCO?




REQUISIT@®S PARA EL EJERCICIO®
DE L@®S D=RECHOS ARCO

C PITAGORAS 1253 INT. 4

CUAJIMALPA DE MORELOS, DIF. ﬁ

CLave ot escron GMVLMRS007501 M100
GOVMB00705MCLMLROY mummoz

* De ser posible, area del responsable que trata los
DP

e Descripcion clara y precisa de los DP de los que
se busca ejercer alguno de los derechos ARCO

e Descripcion del derecho ARCO que se pretende
ejercer




0

~ STITUto £statal a¢ Nsparenck
i T)‘;'"Z “_"‘ llv "'l"“g y Prote 1on de Datos Personales
inaip
u

PLAZ@®S D= RESPUESTA
Para el ejercicio de los derechos
ARCO e

5 Dias
PREVENCION

10 Dias
DESAHOGO DE LA PREVENCION

OMPETENCIA

REENCAUSAMIENTO

20 Dias habiles

Si el desahogo no es favorable, se tendra

El responsable debe En caso de no satisfacer £S
por no presentada la solicitud

informar al titular alguno de los requisitos
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PLAZ@®S b=

=ESPUESTA

Para el ejercicio
de los derechos

ARCO  pLAZO DE

RESPUESTA S| PROCEDE Siempre y cuando existan
e — razones fundadas y
motivadas

AMPLIACION

20 Dias 10 Dias
habiles habiles



RECURS® DE REVISION

Es un medio de defensa que puede hacer valer quien ejerza alguno de los Derechos ARCO, en contra de las respuestas u
omisiones emitidas por los Sujetos Obligados.

El recurso de revision procedera, entre otras causas, por:

l. La inexistencia de los datos personales.

Il La declaracion de incompetencia por el sujeto obligado.

lll. La entrega de datos personales incompletos.

IV. La entrega de datos personales que no correspondan con lo solicitado.
V. La negativa al acceso, rectificacion, cancelacion u oposicion de datos personales.
VI. La falta de respuesta a una solicitud ARCO, dentro de los plazos establecidos en la presente ley.
VIIl. Los costos de reproduccion o tiempos de entrega de los datos personales.

VIll. La falta de tramite a una solicitud para el ejercicio de los derechos ARCO.

Se podra interponer dentro de los 15 dias siguientes contados a partir de la notificacion de la
respuesta a la solicitud de derechos ARCO o del fenecimiento del plazo para dar una
respuesta.




Es el organismo autonomo, especializado, independiente,

imparcial y colegiado.
Facultado para dirigir y vigilar el ejercicio de los Derechos de Acceso a la

Informacion y de Proteccion de Datos Personales.
Se encuentra conformado por 3 personas comisionadas ciudadanas y una de ellas

funge como presidenta.

".
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Elsa Bibiana Peralta Hernandez

Comisionada Ciudadana

Aristides Rodrigo Guerrero Garcia
Comisionado Gudadano

Marina Alicia San Martin Rebolloso
Comisionada Ciudadana

Maria del Carmen Nava Polina
Comisionada Cludadana

Julio César Bonilla Gutiérrez
Comisionado Presidente

Promover y difundir el

ejercicio del derecho a

la proteccion de datos
personales.

Resolver los recursos de
revision y verificaciones
en materia de datos
personales.

Llevar a cabo accionesy
actividades que
promuevan el
conocimiento del
derecho a la proteccion
de datos personales

Requerir informacion

para darle seguimiento a

los procesos de
erificacion.

Disenar y aprobar los
formatos de solicitudes
de acceso, rectificacion,
cancelacion y oposicion

de datos personales.

Coordinarse y promover
el derecho a la
proteccion de datos
personales con los
responsables de manera
permanente.
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ORGANOS EN MATERIA DE PROTECCION DE
DATOS PERSONALES EN POSESION DE

SUJETOS OBLIGADOS

e UNIDAD DE TRANSPARENCIA
e COMITE DE TRANSPARENCIA

~

0

u




UNIDAD

E TRANSPARENCIA

Son las unidades administrativas RECEPTORAS DE LAS
SOLICITUDES DE DERECHOS ARCO

e Debe contar con:

* Responsable y personal que designe el titular

del SO

* Oficinas visibles y accesibles al publico
* Buzon ciudadano

Dan tramite y atienden las solicitudes; son el vinculo

directo entre los sujetos obligados y las personas.
Dependera del Titular del SO.

== (Oficial de Datos Personales

» Especializado en la materia, forma parte de la

Unidad de Transparencia y asesora al Comité

de Transparencia.

Algunas atribuciones que tiene son:

Proponer al Comité
de Transparencia los
procedimientos que

asegureny
fortalezcan la gestion
de las solicitudes de

Auxiliar y orientar al
titular con relacion al
ejercicio de los
derechos ARCO vy la
proteccion de datos

Gestionar las
solicitudes para el
ejercicio de los
derechos ARCO.

personales.

los derechos ARCO.

Asesorar a las areas
del sujeto obligado
en materia de
proteccion de datos
personales

Podra dar aviso al
superior jerarquico
en caso de que algun
area se niegue a
colaborar.

Registrar ante el
Instituto los sistemas
de datos personales,

asi como su
modificacion y
supresion.
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, COMITE D= TRANSPARENCIA
Organo Colegiado al interlor de cada Sujeto Obligado integrado por namero
impar de PEISOnas servidoras publlcas QUE no dependeran jerarquicamente entre si.

Sus integrantes son designados por el titular del sujeto obligado; eI titular del organo interno de control y los titulares de las
unidades administrativas que propongan la clasificacion o inexistencia de informacion.

Que funciones tiene?

Supervisar, en coordinacion

Instituir procedimientos internos con las areas o unidades
para asegurar la mayor eficiencia f Ir m ed g?ﬁé)gsreevnoccig g administrativas competentes,
en la gestion de las solicitudes tos personales. el cumplimiento de las
para el ejercicio de los derechos medidas, controles y acciones
ARCO. previstas en el documento de
seguridad.
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=RIFICACION

e Vigila y verifica el cumplimiento de los principios y las El responsable:
disposiciones de la Ley.

* No podra negar el acceso a la documentacion solicitada
con motivo de una verificacion, ni podra invocar la reserva

« Esta obligado a guardar confidencialidad sobre la © la confidencialidad de la informacion.
informacion a la que tiene acceso.

El inicio de la verificacion puede ser por:

OFICIO
Cuando el Instituto cuente con DENUNCIA
indicios que hagan presumir Cuando considere que ha sido
fundada y motivada la afectado por actos del
existencia de violaciones a las responsable.
leyes correspondientes.
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Medios de Impugnacion en materia de proteccion de

datos personales en posesion de sujetos obligados

bead

RECURSO
DE
REVISION

RECURSO DE
INCONFORMIDAD

Y A '
‘)- )

f/ " \

Poder Judicial
de la Federacion
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El INAI cuenta con una facultad de atraccion, mediante la cual puede
conocer y resolver los recursos promovidos ante el INAIP, en casos de

Interés o trascendencia.
Esta facultad puede ejercerse de oficio o a peticion de los organismos

garantes.
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Presentacion del
Recurso de revision (RR)

40 dias

. Admite PARTES
* Ofrecen pruebas y alegatos emite
[ RESOLUCION
CONCILIACION
El plazo de 40 dias puede Podra celebrarse:

e Presencialmente
e Medios electronicos

ampliarse por 20 dias mas.
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RESOLUCI®ON BEL INSTITUT®

e confirma la respuesta del Sujeto obligado

e Sea extemporaneo, no se acredite debidamente la identidad,
no haya atendido la prevencion

 El recurrente desista, fallezca. Actualizacion de alguna causal
de improcedencia o quede sin materia

 Podra ser modificada o revocada

* El responsable atienda la solicitud ARCO, en caso de omision.

4 N
CONFIRMAR

\_

4 N
DESECHAR

\_

4 ~
SOBRESEE

\_ )

4 ~N

MODIFICA O REVOCA
\_ /
4 ~
ORDENA
\_ /




.' Instit
adb=11 y Prote

RECURS® D= INCONFORMIDAD Y AMPARO®

Los particulares podran impugnar las determinaciones o resoluciones del ante el INAI, a
través de un recurso de Inconformidad; o ante el Poder Judicial, mediante un amparo.
Pero nunca se agotaran ambas vias al mismo tiempo.
Estos recursos proceden contra las resoluciones que:

1. Clasifiquen datos personales sin que se cumplan las caracteristicas senaladas en las
eyes locales.

2. Determinen inexistencia de datos personales; o

3. Declaren |la negativa de datos personales incompletos

La resolucion del INAI sera definitiva e inatacable para el organismo garante (INFO) y el
sujeto obligado. Sin embargo, el particular podra impugnar, de nueva cuenta, las
resoluciones del INAI ante el Poder Judicial de la Federacion, mediante un AMPARO.




CUMPLIMIENT® D= L AS RESOLUCIONES

Los Sujeto Obligados a través de su Unidad de Transparencia daran cumplimiento a las resoluciones del INFO.

El sujeto obligado debera informar el cumplimiento de la resolucion
El INFO verificara de oficio la informacion , a mas tardar al dia siguiente de recibir el oficio de cumplimiento, y dara
vista al recurrente.

Si el INAIP considera que el Sujeto obligado da cumplimiento , se emitira un Acuerdo de cumplimiento. En caso
contrario el INAIP :

1. Emitira un acuerdo de incumplimiento
2. Notificara al superior jerarquico del responsable de dar cumplimiento.
3. Determinara las medidas de apremio o sanciones.




MEDIDAS DE APREMI® Y SANCIONES
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Medidas de

apremioy
sanciones

* El Instituto, podra imponer al encargado de cumplir con la resolucion, las siguientes medidas de apremio para asegurar \
el cumplimiento de sus determinaciones:

« Amonestacion publica, o
 Multa

 Actuar con negligencia, dolo o mala fe durante la sustanciacion de las solicitudes para el ejercicio de los derechos ARCO;

* Incumplir los plazos de atencion previstos en la presente Ley para responder las solicitudes para el ejercicio de los derechos ARCO o para
hacer efectivo el derecho de que se trate;

» Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y de manera indebida datos personales, que se
encuentren bajo su custodia o a los cuales tengan acceso o conocimiento con motivo de su empleo, cargo o comision;

* Dar tratamiento, de manera intencional, a los datos personales en contravencion a los principios y deberes establecidos en la presente
Ley;

* No recabar el consentimiento del titular, lo que constituye que el tratamiento sea ilicito, 0 no contar con el aviso de privacidad, o bien
tratar de manera dolosa 0 con enganos datos personales y las demas disposiciones que resulten aplicables en la materia;

El incumplimiento de los sujetos obligados sera difundido en los portales de
obligaciones de transparencia del Instituto vy considerados en las evaluaciones.
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El entorno digital como reto para
la actualizacion de la Ley Federal
de Proteccion de Datos
Personales en Posesion de
Particulares
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Estudio “Tus datos

Almacenamiento de nunca duermen”

datos personales

Instagram 65 mil fotografias
Facebook 79.5% Facebook 240 mil fotos en Facebook
Instagram 69.2% Youtube 240 mil fotos en Facebook
Tinder 61.5% Netflix 694 mil horas de video
Uber 56.4% TikTok 167 millones de usuarios ven videos
Twitter 575 mil usuarios publican un tuit




| Riesgos y problematicas
Teletrabajo en el entorno digital

Teams 100 usuarios se conectan
Zoom 856 minutos de webinars
Slack 148 mil mensajes

Violencia digital
Robo de identidad
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COMPARADO




LA UNIVERSIDAD
EN INTERNET

UnirR

\ Proteccion de
\ Datos Personales

en America Latina




Convencion Interamericana de Derechos Humanos

Articulo 11. Proteccidon de la Honra y de |la Dignidad

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su
dignidad.

2. Nadie puede ser objeto de Injerencias arbitrarias o0 abusivas en su vida

privada, en la de su familia, en su domicilio o en su correspondencia, ni de

atagues llegales a su honra 0 reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o

esos ataques.



LA UNIVERSIDAD
EN INTERNET

UNirR

Convencion Interamericana de Derechos Humanos

Articulo 13. Libertad de Pensamiento y de Expresion

1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Este derecho comprende la libertad de buscar, recibir y difundir
iInformaciones e ideas de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier
otro procedimiento de su eleccion.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa censura sino a responsabilidades ulteriores, las que

deben estar expresamente fijadas por la ley y ser necesarias para asegqgurar:
a el respeto a los derechos 0 a la reputacion de los demas, o0
b la proteccion de la seguridad nacional, el orden publico 0 la salud 0 la moral publicas.




ESTANDARES DE PROTECCION DE DATOS PERSONALE

LA UNIVERSIDAD
EN INTERNET

uni

PARA LOS ESTADOS IBEROAMERICANOS

Red Iberoamericana de Proteccion de Datos surgio con motivo del acuerdo
alcanzado en el Encuentro Iberoamericano de Proteccion de Datos, celebrado
en La Antigua, Guatemala, del 1 al 6 de junio de 2003, con la asistencia de
representantes de 14 paises iberoamericanos.

La Red, aprobo los Estandares en el XV Encuentro Iberoamericano de
Proteccion de Datos, celebrado en Santiago de Chile.

RED
IBEROAMERICANA ot
PROTECCION

DEDATOS . ..

(h\

‘ Red Iberoamericana
Rede [bero-Americana
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ESTANDARES DE PROTECCION DE DATOS PERSONALES
PARA LOS ESTADOS IBEROAMERICANOS

Capitulo I: Disposiciones generales

Capitulo II: Principios de proteccion de datos personales

Capitulo Ill: Derechos del titular

Capitulo IV: Encargado

Capitulo V: Transferencias internacionales de datos personales
Capitulo VI: Medidas proactivas en el tratamiento de datos personales
Capitulo VII: Autoridades de control

Capitulo VIII: Reclamaciones y Sanciones

Capitulo IX: Derecho de indemnizacion

Capitulo X:Cooperacion internacional
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Articulo 5pfraccion LXXII de la Constitucion Politica de la Republica Federativa del Brasil, 1988

Esta Ley establece el procesamiento de datos personales, incluso en medios digitales, por una persona fisica o
juridica'de dereécho publico o privado, con el objetivo de proteger los derechos fundamentales de libertad y
privacidad y ellibre desarrollo de la personalidad, de la persona natural.

Ley NO."13.709,de 14 de agosto de 2018; Ley General de Proteccion de Datos Personales (LGPD). Conformada por
65.articulos en diezcapitulos.

Ley No. 13.853, del 8 de julio de 2019; Modifica la Ley N ° 13.709 de 14 de agosto de 2018, para proporcionar la
proteccion de datos personales y crear la Autoridad Nacional de Proteccion de Datos; entre otras consideraciones.

(Entrara en vigor en agosto del 2020)
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PRINCIPIOS GENERALES

* Limitacion del plazo de conservacion de los datos personales, es decir, bloquear y/o destruir los datos en plazo de
tiempo determinado.

 Transparencia en cuanto a la informacion proporcionada a los interesados sobre el tratamiento de sus datos
personales.

 Responsabilidad proactiva en el uso de medidas de seguridad y politicas antes brechas de seguridad en los sistemas
utilizados por las empresas en el tratamiento de los datos personales.

 Obtencion de consentimiento como base de legitimacion para el tratamiento de datos personales, cuando proceda.
Este consentimiento debera ser expreso.

 Exactitud y veracidad de los datos personales cuando los mismos no sean proporcionados por los interesados.
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AUTORIDAD NACIONAL DE PROTECCION DE DATOS (ANPD) Y EL CONSEJO NACIONAL DE PROTECCION Y PRIVACIDAD DE
DATOS PERSONALES

ANPD sera.responsable de inspeccionar las empresas y organismos publicos que llevaran a cabo el procesamiento de los
datos de cualquier persona, ya sea con fines comerciales o legales.

La ANPD. cuenta con las siguientes atribuciones:

e Reglamentacion: emision de normas y procedimientos, asi como deliberacion, en el ambito administrativo, sobre |la
interpretacion de la LGPD.

e Fiscalizacion yaplicacion de sanciones: requerimiento de informacion, implementacion de mecanismos de de
sanciones administrativas.

e Ecducacion: difusion de las normas y politicas de tratamiento de datos personales y estimulacion de la adopcion de
padrones para servicios y productos que proporcionen el control de los datos personales.
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AUTORIDAD NACIONAL DE PROTECCION DE DATOS (ANPD) Y EL CONSEJO NACIONAL DE PROTECCION Y PRIVACIDAD DE
DATOS PERSONALES

Las sanciones:

El incumplimiénto de la LGPD por los agentes de tratamiento de datos puede resultar en diversas penalidades,
entre ellas:

e Recepcion de advertencia
e Publicidad de la infraccion
e Blogqueo o eliminacion de los datos personales a que se refiere la infraccion

e Multas diarias, o multas simples de hasta el 2% (dos por ciento) de la facturacion del grupo empresarial en Brasil,
limitadas @ RS50:000.000,00 (cincuenta millones de reales) por infraccion.
(Equivalente a $243,537,930 pesos mxn)
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Caso relevante:

Proceso de la presentadora de television Maria das Gragas Meneghel, conocida como “Xuxa” en contra del servidor de
busqueda Google.

Xuxa solicito censurar las imagenes de una pelicula que filmoé en los anos 1980, "Amor Estranho Amor". Llegando a |la
conclusion gue la demanda en contra de Google no tuvo frutos para la comunicadora social, apelando que no existe una
tecnologia paraaplicar una censura tan especifica como la solicitada por Xuxa.
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El Proyecto de Ley chileno se propone modernizar el régimen legal de proteccion de
datos, recogido en la actual ley 19.628, regulando aspectos como las nhuevas
tecnologias en la recogida y difusion de datos personales. Se plantea también cumplir
con las recomendaciones en esta materia de la Organizacion para la Cooperacion y el
Desarrollo Econdmico (OCDE), organizacion de la que Chile es miembro desde el ano

2010.



La propuesta destaca los siguientes puntos:

*Se establecen unos principios rectores que inspiran la regulacion del tratamiento de datos personales,
en concreto, se refiere a los principios de licitud del tratamiento, finalidad, proporcionalidad, calidad,
seguridad, responsabilidad e informacion.

*Se reconocen los denominados derechos “ARCO”, derecho de acceso, de rectificacion, cancelacion y
oposicion al tratamiento de los datos personales, todos ellos derechos irrenunciables, gratuitos y que no
pueden limitarse.

*E| consentimiento del titular de los datos es la principal fuente de legitimidad para el tratamiento. El
consentimiento, que se puede revocar en cualquier momento, debe ser libre, informado,

inequivoco, previo al tratamiento y especifico en cuanto a la finalidad. El proyecto de Ley también
establece casos en los que no es necesario el consentimiento.




*Se establece un régimen de responsabilidad de los responsables de datos incluyendo deberes como el de
informacion, confidencialidad, de adoptar medidas de seguridad y reportar vulneraciones.

*Se adoptan nuevos estandares para el tratamiento de datos personales calificados como sensibles, de forma
gue solo pueden realizarse cuando el titular consienta libre, informado y de forma expresa. Considera que son
datos sensibles los vinculados con la salud, biométricos, de perfil biolégico, de geolocalizacion asi como los datos
de ninos y adolescentes.

*Se regula la transmision internacional de datos, permitiendo el flujo a paises considerados adecuados por su
legislacion y estableciendo condiciones, como el aviso previo a la autoridad de control, en el caso de transmision
de datos a paises considerados no adecuados.

*Se crea la Agencia de Proteccion de Datos Personales, que es |la autoridad de control encargada de regular,
supervisar, fiscalizar y sancionar los incumplimientos de la Ley. Dependiendo del tipo de infraccion la sancidn
puede ir desde la amonestacion por escrito a multas entre 1y 5.000 UTM, o en casos excepcionales hasta el
cierre de operaciones de tratamiento de datos.




Unidad Reguladora y de Control de Datos Personales

e Creada por la Ley N° 18.331 de Proteccion de Datos Personales y Accion de Habeas Data (LPDP).

e Organo desconcentrado de la Agencia para el Desarrollo del Gobierno de Gestidon Electrénica y la
Sociedad de la Informacion y del Conocimiento (AGESIC), dotado de la mas amplia autonomia técnica,
la Unidad Reguladora y de Control de Datos Personales.

 Estara dirigida por un Consejo integrado por tres miembros: el Director Ejecutivo de AGESIC y dos
miembros designados por el Poder Ejecutivo entre personas que por sus antecedentes personales,
profesionales y de conocimiento en la materia aseguren independencia de criterio, eficiencia,
objetividad e imparcialidad en el desempefo de sus cargos.



Funciones y atribuciones:

A) Asistir y asesorar a las personas que lo requieran acerca de los alcances de la presente ley y de los
medios legales de que disponen para la defensa de los derechos que ésta garantiza.

B) Dictar las normas y reglamentaciones que se deben observar en el desarrollo de las actividades
comprendidas por esta ley.

C) Realizar un censo de las bases de datos alcanzados por la ley y mantener el registro permanente de los
mMIsSmMoSs.

D) Controlar la observancia del régimen legal, en particular las normas sobre legalidad, integridad,
veracidad, proporcionalidad y seguridad de datos, por parte de los sujetos alcanzados, pudiendo a tales
efectos realizar las actuaciones de fiscalizacion e inspeccion pertinentes.




Potestades:

1) Exigir a los responsables y encargados de tratamientos la exhibicion de los libros, documentos y
archivos, informaticos o convencionales, propios y ajenos, y requerir su comparecencia ante la Unidad
para proporcionar informaciones.

2) Intervenir los documentos y archivos inspeccionados, asi como tomar medidas de seguridad para su
conservacion, pudiendo copiarlos.

3) Incautarse de dichos elementos cuando la gravedad del caso lo requiera hasta por un lapso de seis
dias habiles; la medida sera debidamente documentada y solo podra prorrogarse por los organos
jurisdiccionales competentes, cuando sea imprescindible.




(Potestades sancionatorias).- El 6rgano de control podra aplicar las siguientes sanciones a los responsables de las bases
de datos, encargados de tratamiento de datos personales y demas sujetos alcanzados por el régimen legal, en caso que
se violen las normas de |la presente ley, las que se graduaran en atencioén a la gravedad, reiteracion o reincidencia de la
infraccion cometida:

1) Observacion.

2) Apercibimiento.

3) Multa de hasta 500.000 Ul (quinientas mil unidades indexadas).

4) Suspension de la base de datos respectiva por el plazo de cinco
dias.

5) Clausura de la base de datos respectiva. A tal efecto se podra
promover ante los organos jurisdiccionales competentes la clausura
de las bases de datos que se comprobare infringieren o
transgredieren la ley




Accion de proteccion de datos personales o habeas data

A) Cuando quiera conocer sus datos personales que se encuentran registrados en una base de datos o similar y dicha
informacion le haya sido denegada, o no le hubiese sido proporcionada por el responsable de la base de datos, en las
oportunidades y plazos previstos por la ley.

B) Cuando haya solicitado al responsable de |la base de datos o tratamiento su rectificacion, actualizacion, eliminacion,

inclusion o supresion y éste no hubiese procedido a ello o dado razones suficientes por las que no corresponde lo solicitado,
en el plazo previsto al efecto en la ley.

Competencia para conocer de la accion:
1) En la Capital, los Juzgados Letrados de Primera Instancia en lo Contencioso Administrativo, cuando la accion se dirija
contra una persona publica estatal, y los Juzgados Letrados de Primera Instancia en lo Civil en los restantes casos.

2) Los Juzgados Letrados de Primera Instancia del Interior a quienes se haya asignado competencia en dichas materias.




Colombia

La Ley 1581 de 2012 distingue cuatro tipos de reclamos:

1. RECLAMO DE CORRECCION: Es el derecho del Titular a que se actualicen, rectifiquen o modifiquen aquellos datos parciales,
inexactos, incompletos o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

2. RECLAMO DE SUPRESION: Es el derecho del Titular a que se supriman los datos que resulten inadecuados, excesivos o que
no respeten los principios de legalidad.

3. RECLAMO DE REVOCACION: Es el derecho del Titular a dejar sin efecto la autorizacidn previamente prestada para el
tratamiento de sus datos personales.

4. RECLAMO DE INFRACCION: Es el derecho del Titular a solicitar que se subsane el incumplimiento de la normativa en materia
de Proteccion de Datos.



Observaciones.

La Superintendencia de Industria y Comercio SIC,
mediante la Delegatura para la Proteccion de Datos
Personales es |la encargada de garantizar que en |la
recoleccion, el uso, la circulacion y el Tratamiento de
datos personales se respeten los principios, derechos,
garantias y procedimientos previstos en la Constitucion
y en la Ley de Proteccion de Datos Personales,

Cuenta con un sistema de sanciones proporcional en
funcion de |la categoria y gravedad de las infracciones
gue se lleven a cabo.
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Colombia

Puede imponer sanciones por el incumplimiento de la normativa sobre proteccion de datos personales al responsable
del tratamiento como son:

1. Multas de caracter personal e institucional hasta por el equivalente a dos mil (2.000) salarios minimos mensuales
legales vigentes al momento de la imposicidon de la sancion.

2. Suspension de las actividades relacionadas con el tratamiento hasta por un término de seis meses.

3. Cierre temporal o definitivo de las operaciones relacionadas con el tratamiento una vez transcurrido el término
de suspension sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y

Comercio.




Caso Relevante

Mediante resolucion 39298 del pasado 21 de Junio de 2016, la
Direccion de investigaciones de proteccion de datos personales
de la Superintendencia de Industria y Comercio impuso a la
empresa COLMEDICA MEDICINA PREPAGADA S.A., la multa
mas alta impuesta a una empresa en Colombia por la cantidad
de $1.034 millones.

Los motivos: la entidad dejo en evidencia informacion de 30
usuarios que habian realizado consultas por la pagina web de la
empresa Yy la entidad no habia tomado las medidas de
seguridad adecuadas.




lnalp y Proteccion de Datos Personales

Argentina %‘%

Constitucion

Articulo 43. Toda persona podra interponer esta accion para tomar conocimiento de los datos a ella
referidos y de su finalidad, que consten en registros o bancos de datos publicos, o privados destinados a
proveer informes, y en caso de falsedad o discriminacion, para exigir la supresion, rectificacion,

confidencialidad o actualizacion de aquellos. No podra afectarse el secreto de las fuentes de informacion
periodistica.
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lnalp y Proteccion de Datos Personales

Ley 1845
Titulo I. Disposiciones Generales: articulos 1 al 3

Titulo Il. Del Régimen de los Archivos, Registros, Bases o Bancos de Datos: articulos 4 a 5

Titulo Ill. Principios Generales de la Proteccidon de Datos Personales: articulos: 6 al 12
Titulo IV. Derechos de los Titulares de Datos Personales: articulos: 13 al 15

Titulo V. Obligaciones Relacionadas con los Datos Personales Asentados en Archivos, Registros, Bases o Bancos de Datos:
articulos 16 al 21

Titulo VI. Control: articulos 22 al 24

Titulo VII. Infracciones: articulo 25

Titulo VIII. Sanciones: articulos: 26 a 27

Titulo IX. Accion de proteccion de datos: articulos 28 a 37
Titulo X. Disposiciones particulares: articulos 28 a 39

Titulo XI. Disposiciones transitorias: 2 articulos



Observaciones.

El cuerpo normativo vigente en la Ley 25.326, sigue a
rajatabla la estructura y contenidos de las legislaciones de
los paises europeos, razon por la cual, Argentina ha sido
declarado por la Comision Europea como un pais que
garantiza un nivel adecuado de proteccion de datos.

Argentina cuenta con la particularidad de tener una Ley
en materia de Proteccion de Datos para la provincia de
Buenos Aires, la Ley 1845 que sigue los lineamientos de |a
vigente ley 25326, esto es, prohibiciones de
transferencias interprovinciales a provincias o municipios
del pais que no ofrezcan niveles adecuados de
proteccion, siguiendo los esquemas habituales de
transferencias internacionales.
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5. A solicitar sin expresion de causa la informacion que requiera y a recibirla de cualquier entidad publica,
en el plazo legal (......). Se exceptuan las informaciones que afectan la intimidad personal y las que
expresamente se excluyan por ley o por razones de sequridad nacional.

Constitucion

Articulo 2. — Toda persona tiene derecho a:

6. A que los servicios informaticos, computarizados o no, publicos o privados, no suministren
informaciones que afecten la intimidad personal y familiar.

Articulos 161 y 162. — Defensa de los derechos fundamentales de la persona y de la comunidad.

Articulo 200: Garantias constitucionales.

3.- La Accion de Habeas Data, que la Procede contra el hecho u omision, Parte de cualquier autoridad
funcionario o persona, que vulnera o amenaza los derechos a que se refiere el Articulo 2, inciso 5) y 6) de la
Constitucion




Ley N° 29733,
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Ley de Proteccion de Datos Personales (LPDP), publicada en el Diario Oficial El Peruano con fecha 03 de julio de

2011, la cual establece los términos en que se garantiza el derecho fundamental a la proteccion de los datos
personales a través de un adecuado tratamiento, en un marco de respeto de los demas derechos

fundamentales.

Articulo 1. La presente Ley tiene el objeto de garantizar el derecho fundamental a la proteccion de
datos personales, previsto en el articulo 2 numeral 6 de la Constitucion Politica del Peru, a traves ©

su adecuado tratamiento, en un marco de respeto de los demas derechos fundamentales que en e

Se reconocen.
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Decreto Legislativo N° 1353, Decreto Legislativo que crea la Autoridad Nacional de Transparencia y Acceso a la
Informacion Publica,

Autoridad Reguladora

e La autoridad nacional de proteccion de datos personales debe cumplir y hacer cumplir la normatividad
vigente en materia de proteccion de datos personales. Tiene funciones administrativas, orientadoras,
normativas, resolutivas, fiscalizadoras y sancionadoras.

e Los derechos con los que cuenta el titular de los datos -Acceso, actualizacion, inclusion, rectificacion y
supresion, impedir el suministro, oposicion, tratamiento objetivo y tutela-, estan sujetos a una
contraprestacion por parte del titular, regulada en la Ley del Procedimiento Administrativo General.




Observaciones.

INFRACCIONES

Ley N° 29733, Ley de Proteccion de Datos Personales

Articulo 132.- Infracciones

Las infracciones y sanciones siguen el sistema de
clasificacion entre Las infracciones a la Ley N° 29733, Ley de
Proteccion de Datos Personales, o su Reglamento se
califican como leves, graves y muy graves y se sancionan
con multa de acuerdo al articulo 39 de la citada Ley.

Van desde 0.5 Unidades Impositiva Tributarias (50 soles
hasta 100 Unidades Impositivas Tributarias 10,000 soles)




Caso Relevante

Google es sancionado por desconocer el Derecho a la Verdad
La Direccion General de Proteccion de Datos Personales resolvio
donde aplico por vez primera el derecho al olvido. El Ministerio
de Justicia ordenod a google ocultar ciertos resultados de
busqueda cuando alguien buscara el nombre del algun
ciudadano peruano.



Panama

*

Constitucion de la Republica de Panama.

Articulo 17: Las autoridades de la Republica estan instituidas para proteger en su vida, honra
y bienes a los nacionales dondequiera se encuentren y a los extranjeros que estén bajo su
jurisdiccion; asegurar la efectividad de los derechos y deberes individuales y sociales, y cumplir y
hacer cumplir la Constitucion y la Ley

Articulo 29: La correspondencia y demas documentos privados son inviolables y no pueden
ser examinados ni retenidos, sino por mandato de autoridad competente y para fines
especificos, de acuerdo con las formalidades legales. En todo caso, se guardara absoluta reserva
sobre los asuntos ajenos al objeto del examen o de la retencion.




Panama

Ley No. 81, Proteccion de Datos Personales
Tiene por objeto establecer los principios, derechos, obligaciones y procedimientos que regulan la proteccion de datos

personales, por parte de las personas naturales o juridicas, de derecho publico o privado, que procesen datos
personales en los términos previstos en la norma.
La Autoridad tendra como competencia el ejercicio pleno de todas la personas a su Derecho de Proteccion de Datos
Personales en cualquiera de sus modalidades:

 Acceso: obtenerlos y conocer la finalidad y origen para los cuales fueron recabados,

e Rectificacion: Acceder y solicitar correccion, modificacion o actualizacion,

e (Cancelacion: Solicitar eliminacion de datos,

* QOposicion: Negarse a proporcionar o revocar su consentimiento,

Portabilidad: Obtener una copia de los datos personales de manera estructurada en ciertas circunstancias




Panama

Observaciones

El organismo competente para el cumplimiento de las obligaciones es la Autoridad Nacional de Transparencia y
Acceso a la Informacion (ANTAI), quien dara cumplimiento a la recien aprobada Ley No. 81 en materia de
proteccion de Datos Personales.

Sanciones e indemnizaciones.

Este organismo esta facultado para imponer sanciones, las cuales podran oscilar entre los 1,000 Balboa/ Dodlar y
los 10,000 Balboa/Dolar dependiendo de la gravedad y recurrencia. Asi mismo, podra imponerse igualmente
advertencia escrita, citacion ante la ANTAI, clausura del registro de la base de datos o suspension e inhabilitacion
de la actividad de almacenamiento y/o tratamiento de datos personales.




Panama

Casos relevantes
Panama Papers.

En 2015 se gesto uno de los escandalos de la nueva era digital, se filtraron 11, 5 millones de documentos
confidenciales que detallan las actividades bancarias de 214,000 de empresas que operan en el extranjero, a
traves de la firma panamena "Mossack Fonseca®

Se compartieron los documentos con el Consorcio Internacional de Periodistas de Investigacion (ICIlJ), que luego
los distribuyo a cerca de 400 periodistas en 107 organizaciones de medios de comunicacion en todo el mundo.
los datos se guardaron por mas de un afno antes de que se publicaran los informes iniciales y el IClJ prometio
publicar una lista completa de las empresas involucradas en Mossack Fonseca en mayo de 2016.

Se generaron acusaciones de evasion de impuestos contra contra una serie de figuras publicas de alto rango.
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Paraguay ©

Constitucion

Articulo 33 — Del Derecho a la Intimidad.

La intimidad personal y familiar, asi como el respeto a la vida privada, son inviolables. La
conducta de las personas, en tanto no afecte al orden publico establecido en la ley o a los derechos
de terceros, esta exenta de la autoridad publica. Se garantizan el derecho a la proteccion de la
intimidad, de la dignidad y de la imagen privada de las personas.

Articulo 135 — Del Habeas Data.

Toda persona puede acceder a la informacion y a los datos que sobre si misma, o sobre sus
bienes, obren en registros oficiales o privados de cardcter publico, asi como conocer el uso que se
haga de los mismos y de su finalidad. Podra solicitar ante el magistrado competente la
actualizacion, la rectificacion o la destruccion de aquellos, si fuesen erroneos o afectaran
ilegitimamente sus derechos.




Paraguay

Normativa sobre proteccion de datos:

Ley N2 3440, de 16 de julio de 2008, que modifica varias disposiciones de la Ley N2 1160/97, Cédigo Penal.

Ley N2 4439, de 3 de octubre de 2011, que modifica y amplia varios articulos de la Ley N2 1160/97, Cédigo Penal.
Articulos 146 b; 146 c; 146 d; 174; 174 b; 175, 175 b y 188.

Ley N2 1682, de 16 de enero de 2001, que reglamenta la informacion de caracter privado.

Ley N2 1969, de 3 de septiembre de 2002, que modifica, amplia y deroga varios articulos de la Ley N2 1682.



o '!I'a Instituto Estatal de Transparencia, Acceso a la Informacion Pablica
I n E]_, p y Proteccion de Datos Personales
| W

Paraguay ©

Ley N2 1969, de 3 de septiembre de 2002, que modifica, amplia y deroga varios articulos de la Ley N2 1682.

Ley N2 4017, de 23 de diciembre de 2010, de validez juridica de la firma electronica, la firma digital, los mensajes
de datos y el expediente electronico.

Decreto N2 7369, de 23 de septiembre de 2011, por el que se aprueba el Reglamento de |la Ley N2 4017/10

Ley N2 4868, de 26 de febrero de 2013, de Comercio electronico.

Decreto N2 1165, de 27 de enero de 2014, por el que se aprueba el Reglamento de la Ley N2 4868, de Comercio
electronico.

Ley N2 4989, de 9 de agosto de 2013, que crea el marco de aplicacion de las tecnologias de |la informacion y
comunicacion en el sector publico y crea la Secretaria Nacional de Tecnologias de |la Informacion y Comunicacion
(SENATICs).
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Derechos digitales

en Espana Derechos de libertad

Carta de Derechos Digitales

, | Derechos de igualdad
Marco de referencia para garantizar

derechos de la ciudadania
Derechos del entorno

Aumentar confianza ante los especifico
cambios y y disrupciones de las
nuevas tecnologias.



NEURODERECHOS

@ Establecidos en la Carta de Derechos Digitales de Espana. Articulo 26
® Constitucion de Chile

® Declaracion del Comité Juridico Interamericano sobre Neurociencia,
Neurotecnologias y Derechos Humanos

® Articulo 3 de la Carta de los derechos fundamentales de la Union
Europea. Derecho a la integridad mental

® Propuesta de reglamento del Parlamento Europeo para establecer
normas armonizadas en materia de inteligencia artificial

Finalidades de los neuroderechos

® Privacidad mental,
® Evitar la manipulacion de ideas y pensamientos;

® Posibilidad de mejorar las capacidades mentales
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Neuroderechos propuestos en el desarrollo
del derecho internacional

® Formulacion nueva y mas reciente de los derechos humanos

® Derecho a la preservacion de la identidad personal

® Derecho a la no interferencia en la libertad de decision

® Derechos a la privacidad de la informacion cerebral

® Derecho a la equidad en el mejoramiento de la capacidad cerebral

® Derecho a la proteccion frente a los sesgos de algoritmos
® Necesaria para que la Inteligencia Artificial sea una herramienta en manos del individuo
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California Consumer Privacy Act de 2020

(CCPAI\‘/?uItas a empresas de 7.500 dls por infraccion
y 750 dls por usuario afectado.

® Informacioén personal

® ldentificadores directos

® Identificadores unicos

@ Datos biométricos

@ Datos de geo localizacion
® Actividad internauta

® Informacion sensible
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Canada:

® PIPEDA Recomendaciones para proteger los
datos personales en el entorno digital

Principios de la ® Higiene digital
proteccion de datos ® Elaboracion de contrasefias para el
o Responsabilidad. . gcceso a los dl\é.erso.s Tzrvmlos de |_n,ternet
o Identificacion de fines. Borrar nuestro historial de navegacion en
- e internet
¢ Lensen |r_n,|en_ O'_ ® Revision de los permisos que se otorgan
® Recoleccion limitada. a las aplicaciones que descargamos en

nuestros dispositivos

® Verificacion previa de los enlaces a
paginas de internet
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