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LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

¢ Qué es la Autorregulacion?

Es la capacidad que tiene un sujeto, o0 una institucion, organizacion o asociacion,
de regularse a si misma bajo controles voluntarios.

En los distintos ambitos privados, la autorregulacion se constituye como la
potestad de establecer reglas por parte del cada sujeto dentro de su esfera de
accion.
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, LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

¢, Qué es la Autorregulacion en Materia de Datos Personales?

Es la posibilidad que tienen los responsables y encargados del sector privado,
de establecer y autoimponerse voluntariamente reglas para el debido
tratamiento de datos personales, que complementen lo previsto por la
normativa, y que permitan elevar los estandares de proteccion de ésta, ademas
de considerar las particularidades de los responsables o encargados que
desarrollan y adoptan esta clase de esquemas.
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- LA AUTORREGULACION EXISTENTE EN MEXICO

Y EL RESTO DEL MUNDO
En México:

Es un complemento de lo establecido en la Ley
Federal y demas normativa.

Ley Federal, establece principios, deberes vy

obligaciones, que pueden complementarse con la
autorregulacion.
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- LA AUTORREGULACION EXISTENTE EN MEXICO

Y EL RESTO DEL MUNDO
Marco Juridico

Parametros de
Autorregulacién
en materia de
Proteccion de
Datos Personales

Ley Federal de Proteccion de Datos
Personales en Posesion de Particulares

* Articulo 43 fraccion V

* Articulo 44 Reglas de

Operacion del
Registro de
Esquemas de
Autorregulacion
Vinculante

3
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Df pATO®

Reglas de uso del logotipo del Registro de Esquemas de

Entidad de |Organismode
acreditacion | certificacion

Autorregulacion Vinculante REA INAL.

Autorregulado




_ LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO
Principios de la Autorregulacion:
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Imparcialidad Obligatoriedad
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LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Esquemas de Autorregulacion Vinculante

Los esquemas de autorregulacion vinculante, se refieren al conjunto de
principios, normas, procedimientos y acciones vinculados a la proteccion de

datos personales que se desarrollan y aplican por los propios responsables o
encargados.
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LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Clases de esquemas de autorregulacion

Derecho Comparado:

1. Autorregulacion vinculante (mandated self-regulation)

2. Autorregulacion aprobada (sancionated self — regulation)
3. Autorregulacion compelida (coerced self-regulation)

4. Autorregulacion voluntaria (voluntary self-regulation)

Corregulacion y Autorregulacion Regulada
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LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Clases de esquemas de autorregulacion en México

ESQUEMAS ESQUEMAS
VALIDADOS RECONOCIOS
POR EL POR EL

INSTITUTO INSTITUTO
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Componentes de un esquema de autorregulacion

Estandares previstos
en la normativa

Esquema de
Adhesion voluntaria aUForreguIacmn
+ vinculante en

materia de
proteccion de
datos personales

Cumplimiento obligatorio

Directrices que
optimicen el
tratamiento de datos
personales y el
ejercicio de los
derechos de los
titulares




- LA AUTORREGULACION EXISTENTE EN MEXICO
S— Y EL RESTO DEL MUNDO
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Establecer procesos ObjetiVOS
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Fomentar buenas :
2. g mecanismos
practicas para el
cumplimiento de
los principios PDP
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LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Principios, deberes y obligaciones

Licitud

Lealtad
Finalidad
Proporcionalidad
Calidad
Informacion
Consentimiento
Responsabilidad

Principios

* Confidencialidad

L . Seguridad

* Transferencias de datos
personales

* Relacién entre el
encargado y el
responsable

» Atencion de solicitudes
de derechos ARCO de
los titulares

Obligaciones
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Registro de Esquemas de Autorregulacion Vinculante

1. En el Registro se inscribiran todos aquellos esquemas de autorregulacion que
sean notificados al INAI'y cumplan con los Parametros y las Reglas de Operacion;

2. Es administrado por el INAI;

3. En él, se publica la informacion no clasificada de dichos esquemas de
autorregulacion. Disponible en hitps://registro-esquemas.inai.org.mx/ y

4, Es de acceso publico.

RE/A/

REGISTRO DE ESQUEMAS DE AUTORREGULACION



https://registro-esquemas.inai.org.mx/

LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

REGISTRO DE
AUTORREGULACION
Y MEJORES PRACTICAS

REN

SECTOR PRIVADO

REMP

RECESTHD BE E500 S (6 WENFES MAVCIIRS

SECTOR PUBLICO

: AUDITORIA
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LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Nombre de la entidad de acreditacién Nombre del organismo
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LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Esquemas de Autorregulacion Validados
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Esquemas de Autorregulacion Validados

o®
.°0 .
Grupo de
U | ® responsables o . Esquema d‘?,
n solo Esquema de encargados o autorregulacio
responsable autorregulacié n vinculante
o encargado n vinculante O ...

Administrador

Esquema de autorregulacion
vinculante con validaciéon

Grupal

Esquema de autorregulacion

vinculante con validacion
Individual




Esquemas Validados

Normatividad en
materia de
proteccion de
datos personales

LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Requisitos y Esquema de
contenidos autorregulacion
minimos validado




- LA AUTORREGULACION EXISTENTE EN MEXICO
_— Y EL RESTO DEL MUNDO

Proceso para Validar Esquemas de Autorregulacion

.ﬁﬁ | : ; I |
(® (® (®

Cumplir con Evaluacion Plazo de INAI emitira
los requisitos de todos los evaluacion una resolucion

de la elementos 3 meses —
normativa del
Esquema



LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Esquemas de Autorregulacion con Certificacion
Reconocida
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Sistema de certificacion en materia de datos personales

lsfsir::iﬁ.:e l INAI ‘ vael 1

Entidad de Entidad de
l Acredntacnon l Acredntacnon N |Ve| 2
l Organismo de l l
Organismo de Organismo de
Cerﬂfucamén Certificacion Y Certificacion Z vael 3

| Responsable

l Responsable

Titulares

| Encargado vael 4

§

I Responsable
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Esquemas de Autorregulacion con Certificacion Reconocida

Responsable Orgadn;smo

0 encargado _ Certificacion /



LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Esquemas de Autorregulacion con Certificacion Reconocida

Esquema de

Normatividad en Requisitos y autorregulacion

NEICHERE contenidos vinculante con
proteccion de minimos certificacion
datos personales reconocida




LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Esquemas Validados y Certificados

El sistema de gestion de datos personales es
un conjunto de procedimientos y acciones
para planear, realizar, monitorear y mejorar
de manera continua el tratamiento de datos

personales.




LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Sistema de Gestion de Datos Personales

Alcances y objetivos
del SGDP

Procedimiento para
la identificacion,
analisis y gestion del
riesgo

Procedimientos
especificos para el
cumplimiento de la

EFPDPPP

Politica de gestion
de datos personales

Contar con un
inventario de datos
personales y el flujo

de los datos

Auditorias y
revisiones
administrativas

Apoyo de la alta
direccion

Fomento de la
cultura de proteccion
de datos personales

y capacitacion

especializada.

Acciones preventivas
y correctivas y
sanciones

Personal que esté a
cargo del
cumplimiento
cotidiano del SGDP
y de la Politica

Asignacion de
recursos para
establecer,
implementar, operar,
mantener y mejorar
el SGDP

Procedimientos de
mejora continua
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Sistema de Gestion

PLANEAR HACER VERIFICAR
Parametros 17 Parametros Parametros 28
al 22 23 al 27 al 32
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Reglas para Adaptar Normativa (RAN)




LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Desarrollo de criterios, directrices, procedimientos que permitan
el adecuado tratamiento de datos personales en el sector
especifico.

Prever y complementar los principios, deberes y obligaciones
dispuestos en la Ley, de manera total o parcial.

Pueden ser propuestas por el sector interesado, el INAl o en
conjunto.

Mejorar la aplicacién de la normativa y el ejercicio de los
derechos ARCO.



LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Reglas para Adaptar Normativa (RAN)

TRAMITES DE :
DESARROLLO NOTIFICACION AR AT A Instituto Yy el

VIGENCIA REA sector
Interesado

REQUISTOS

PROCEDIMIENTOS
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Reglas para Adaptar Normativa (RAN)

Normatividad en Aspectos Reglas para
materia de particulares del adaptar normativa

proteccion de datos sector validadas
personales
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Beneficios de Adherirse a un Esquema de Autorregulacion

- Formar parte del Registro de Esquemas de Autorregulacion.

- Contar con una publicidad positiva

- Brindar confianza a los titulares de la informacién

- Contar con mecanismos de contencion a posibles amenazas o vulnerabilidades.

- Reduce el monto a un sancion del Instituto

- Mejora la imagen y el nivel de confianza frente a clientes, proveedores y empleados.
- Contar con un sello de confianza

- Contar con un sistema de resolucion extrajudicial de controversias

- Reduce costos ya que se optimiza el proceso para evaluar y detectar posibles amenazas y
vulneraciones.

- Asegura la formacién y sensibilizacion del personal
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Esquemas de Mejores Practicas
Sector Publico
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Mejores Practicas

'}

[ Practicas innovadoras, exitosas, demostradas y

replicadas que conducen hacia un resultado deseado

¥

[ D
Elevan el nivel de proteccion de los datos personales,

facilitando el ejercicio de los derechos de los titulares

para complementar lo dispuesto en la normativa.
N J
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Demostrar cumplimento de

las obligaciones
Obligacion

>

Oportunidad elevar el nivel
y dar cumplimiento

Esquemas de

Sujetos
Obligados

mejores practicas
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Las Mejores Practicas en materia de proteccion de datos personales

PDP

/‘ / ‘ Mejores
i . . ‘ acti n
Medld-as Tl Impulsar una Prac cas e
preventivas cultura materia de




LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Marco Juridico

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Articulo 29.
Titulo Sexto, Capitulo |

— Lineamientos Generales en Proteccion de Datos Personales en Posesion de Sujetos Obligados

Titulo sexto, capitulo Unico
Titulo octavo, capitulo V.

- Parametros de Mejores Practicas en materia de Proteccion de Datos Personales del sector publico
I
Reglas de operacion del Registro de Esquemas de Mejores Practicas

Manual de uso del Logotipo REMP-INAI



LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Objetivo de los Esquemas de Mejores Practicas

Elevar el nivel de proteccion de los datos personales
Armonizar el tratamiento de datos personales en un sector especifico

Facilitar el ejercicio de los derechos ARCO por parte de los titulares

Complementar las disposiciones previstas en la normatividad que resulte
aplicable en materia de proteccion de datos personales, y

Demostrar ante el Instituto o, en su caso, los Organismos garantes, el
cumplimiento de la normatividad que resulte aplicable en materia
proteccion de datos personales.
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Principios de los Esquemas de Mejores Practicas

Imparcialidad

=

Voluntariedad Responsabilidad

Transparencia Obligatoriedad
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Alcance de los Esquemas de Mejores Practicas

NORMATIVO

1. TOTAL 1. TOTAL

2. PARCIAL 2.PARCIAL
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Registro de Esquemas de Mejores Practicas (REMP)

o]

REGISTRO DE @)

ESQUEMAS DE H H
R E M P MEJORES PRACTICAS InOI @

REGISTRO DE ESQUEMAS DE MEJORES PRACTICAS Sector PU bll co

INICIO GLOSARIO

[m] -

http://registro-esquemas.inai.org.mx

L

ESQUEMAS DE REGISTRO DE ESQUEMAS DE PREGUNTAS
MEJORES PRACTICAS MEJORES PRACTICAS FRECUENTES
-

Mejores practicas

Mejores practicas en materia de proteccion de datos
Registro REMP personales

Reglas para adaptar

normativa Las Mejores Practicas en materia de proteccién de datos personales se enfocan en

identificar acciones, reglas, criterios y procedimientos que resultan eficaces para elevar el
Sistemas de gestion nivel de proteccién de datos personales a través de acciones preventivas en la materia.
validados

El objetivo de las Mejores Practicas en materia de proteccion de datos personales
Sistema de certificacion permitira a los responsables o encargados demostrar el cumplimiento en materia de
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Esquemas de Mejores Practicas y su funcionamiento en el Pais

Si cumple con los
| requisitos se inscribe en el
REMP

Sujetos Obligados Solicitan la validacion
Federales ~ | del esquema al INAI

Solicitan la vaIi@acién Lo inscriben en su propio
del esquema al Organo | Registro o solicitan al INAI
Garante la inscripcion en el REMP

Sujetos Obligados
Estatales o Municipales | ——
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Modalidades de esquemas de Esquemas de Mejores Practicas

SISTEMAS DE REGLAS PARA
GESTION ADAPTAR
VALIDADOS NORMATIVA




— LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Sistema de Gestion Validado

Su adopcidon permite
preservar la
CONFIDENCIALIDAD,
INTEGRIDAD Y
DISPONIBILIDAD de la
informacion.

Mejorar § Planear

Verificar
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Validacion del Sistema de Gestion de Seguridad de Datos Personales

Sistema de Auditoria
Gestion Voluntaria

&
O |¢

C
v/ Cumplimiento
+/ Confianza

»>

Es no vinculante y ayudara a

Es una obligacion de acuerdo al art. 34 fortalecer su SGSDP. .
de la LGPDPPSO. v/ Compromiso
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Auditoria Voluntaria

Inicio

I

LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO
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Reglas para Adaptar Normativa en el Sector

No eximen a los
adheridos del
cumplimiento de
la Ley.

N\
N
\\/

Establecer reglas, | Se adaptan a las
criterios o necesidades y
procedimientos caracteristicas del
que mejoren la sector en que se
eficacia. desarrollen.
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L] . O
INQIl @
Puede proponer Reglas
para adaptar la normativa

Pueden
proponer o
adoptar
Reglas para
adaptarla
normativa

—

« o

nn

Responsable(s) o
encargado(s)

gty Proporcionalidad
r B
Procedimientos » O
—) " Principios
Acciones °
o —_— I Que cumplan
o — . Finalidad
s manera parcial o
Reglas total con los
principios,
ol
= & deberes y
o= ! obligaciones que .
v contempla la
Criterios LGPDPPSO Seguridad

Eficaces parala
protecciéon de

datos personales
—l

Confidencialidad

Cumplimiento de
la LGPDPPSO

a o
g Nf
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Beneficios de adherirse a un Esquema de Mejores Practicas

 Contar con una buena reputacion y confianza ante los Titulares;

» Demostrar el cumplimiento ante la autoridad competente;

« Ostentar un sello de confianza (logotipo REMP-INAI);

 Contar con publicidad positiva;

 Contar con mecanismos acorde a los procesos en la Institucion;

 Minimizar posibles casos de sanciones de los servidores publicos;

 Adoptar o desarrollar modelos nacionales o internacionales en materia de proteccion de datos
personales;

 Minimizar posibles casos de vulnerabilidad y amenazas hacia la infraestructura de los activos
de las Instituciones

« Contar con medidas de seguridad fisicas, técnicas y administrativas acorde al nivel de
tratamiento de acuerdo a la categoria de datos personales;

« Facilita el ejercicio de los derechos de los titulares;

» Desarrollar directrices, criterios de proteccion de datos personales armonizados con
procedimientos.
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Resolucion Madrid

“Estandares minimos internacionales que recogen un conjunto de principios y derechos
que permitan alcanzar el mayor grado de consenso internacional”

Articulo 22

“La adhesion a acuerdos de autorregulacion cuya observancia resulte vinculante, que contengan
elementos que permitan medir sus niveles de eficacia en cuanto al cumplimiento y grado de proteccion
de los datos de caracter personal, y establezcan medidas efectivas en caso de incumplimiento.”

: . O
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Autorregulacion y Comercio Electronico en el Mundo

L@belsite (Francia)

Trusted Shops (Alemania)

Comercio Certificado (Argentina)
e-com-quality mark (ltalia)

Qweb (ltalia)

Trust-e (Estados Unidos)

Consumer Trust (Singapur)

Health On the Net (Suiza)

BBBOnline Reliability (Estados Unidos)
Confiar-e (Chile)

Marca AENOR de Buenas Practicas Comerciales (Esparia)
Sello de Confianza (México — AIMX)

b . O
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Autorregulacion en Canada

Codigo de Autorregulacion

Personal Information and Electronic Documents Act (PIPEDA)

.Cédigo Modelo para la proteccién de datos personales

- Necesidades y propositos especificos del particular
- Modelo sujeto a revisiones periddicas para mejoramient
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Autorregulacion y la proteccion de datos en Canada

Se han emprendido
medidas de
autorregulacion por
diversas organizaciones.
Muchas de ellas centradas
en directrices elaboradas
por asociaciones de la

Modelos de No se cuenta con marco
autorregulacion, cercanos normativo robusto que
a leyes de compaiias que impulse la adopcion de
operan a nivel esquemas, donde la
internacional, permitira participacion de la
cumplir con requisitos en autoridad sea visiblemente

industria de EUA. otros paises importante.




Autorregulacion en Argentina

Como en México, en el caso de Argentina la Ley de Proteccion de Datos, permite la
creacion voluntaria de “Codigos de Conduta o Codigos Deontoldgicos”

LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

r

\_

Asociaciones privadas,
organizaciones 0
usuarios de los datos

\

J

r

\_

\

Establecer normar para el

tratamiento de los datos
personales

J
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fMejoren las condiciones \ [~

de operacion de los
sistemas de informacion
en funcién a los principios

\_ de Ley. VAN

En 2018, se aprobaron
lineamientos y conteni

basicos de nor
corporativas vi




LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Autorregulacion en Colombia y Costa Rica

Ley de Proteccion de Datos de Colombia

' No existen cadigos de conducta que incidan

Desarrollo de sistema de autorregulacion o en la privacidad del pais

autocontrol “
¥ / R

Empresas privadas desarrollan Colegio de Periodistas emitid
“sello de privacidad” un Codigo de Etica para
Funciona como una autorregulacion para todas conducirse de manera
las empresas que deben cumplir la legislacion respetuosa en la obtencion
desarrollando un programa de proteccion de de informacion

- /

datos personales basado en el Principio de
Responsabilidad Demostrada
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Autorregulacion y la proteccion de datos en Estados Unidos




LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Autorregulacion y la proteccion de datos en Malasia e India

Cddigo de conducta creado por el Foro de
Comunicaciones y Contenidos Multimedia

v

Aplicable a el medio electrénico en red

[ De adhesion voluntaria J

Cdédigo abierto de aceptacion voluntaria

Proveedores de Internet

-

Altos estandares de practicas éticas y
profesionales en el campo de los servicios de
Internet




LA AUTORREGULACION EXISTENTE EN MEXICO

Y EL RESTO DEL MUNDO
Autorregulacion y la proteccion de datos en Reino Unido

A

.\
\

v Formulado por v/
Formulados

el
por el Comisionado,
. Comisionado . aprobado por
X " el Parlamento

\/// »\// 4

Caodigo de Buenas Practicas en el Empleo
Codigo de Buenas Practicas para Sistemas de
Circuito Cerrado de Television

Codigo de Buenas Practicas sobre Datos
Personales en Internet

Codigo de Buenas Practica sobre Avisos de
Privacidad

Codigo de Buenas Practicas
para el Intercambio de Datos




- D LA AUTORREGULACION EXISTENTE EN MEXICO
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Autorregulacion y la proteccion de datos en Espana

Registro General de Proteccion de Datos

Farmaco I
-logia -
Cddigos de conducta

Alem
anla

Publicidad

Nacional Trasnacional
3 registros ~ 5registros

Paises
Bajos



‘ LA AUTORREGULACION EXISTENTE EN MEXICO
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Autorregulacion y la proteccion de datos en China / Nepal

4 | |

Compromiso Publico Cédigo de conducta de Blogueros

sobre la autodisciplina
para la industria de ‘
Internet de China

Empresas Creado por una red de Blogueros y la
~ localesy Asociacion de Periodistas en Linea

" Qe Chinas =) de Nepal

Abstenerse de producir, publicar o
difundir informacién dafiina que
pueda poner en peligro la seguridad
del estado y perturbar la estabilidad
social, contravenir leyes y
reglamentos y difundir supersticiones
y obscenidades

No es vinculante, es una guia




- LA AUTORREGULACION EXISTENTE EN MEXICO
S— Y EL RESTO DEL MUNDO
Autorregulacion y la proteccion de datos en Australia

Emision de Lineamientos: Code Development
Guidelines

-

Vinculatorios cuando las organizaciones cuentan con
codigos aprobados

Caodigo de mercado e investigacion Codigo de la privacidad de la

Codigo de privacidad del Instituto de

industria Biometria

de la privacidad social

. . O
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- LA AUTORREGULACION EXISTENTE EN MEXICO
_— Y EL RESTO DEL MUNDO

Modelos relevantes de certificacion / sellos de confianza

European Privacy Sello
Privacy Seal Mark confianza
(EuroPrise) =~ Systemde - online ~ WebTrust
j Espafa




LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Sistema CBPR - Transferencias Internacionales

FORO DE COOPERACION ECONOMICA ASIA- PACIFICO (APEC)

&

Programa voluntario y multilateral de privacidad y proteccion de datos que rige las transferencias
transfronterizas de informacion por parte de organizaciones que operan en las economias miembros
de APEC.

<

Certificaciones basadas en los principios del Marco de Privacidad de APEC.

Integridad de
la Salvaguardias
informacion de seguridad
personal

Limitacion Usos de la
de la informacion Eleccién
recoleccion personal

Prevencion
de danos

Rendicion de Accesoy

cuentas correccion



- Q LA AUTORREGULACION EXISTENTE EN MEXICO
* Y EL RESTO DEL MUNDO
Actores del Sistema CBPR

La Secretaria de Economia funge como Autoridad Designada en el Grupo Directivo de Economia
Digital de APEC.

En 2013, APEC reconoci6 al entonces Instituto Federal de Acceso a la Informacion Publica (IFAI)
ahora INAI, como la Autoridad de Vigilancia de Privacidad por el Panel Conjunto de Supervision del
Sistema CBPR y la adicién formal de México al Sistema, con el compromiso de implementarlo a
través del reconocimiento o nominacion de un Tercero Certificador para operar dentro del territorio

nacional.

" ., O
InQI [ Monitorear | Gestionar
v AN




LA AUTORREGULACION EXISTENTE EN MEXICO
Y EL RESTO DEL MUNDO

Interoperabilidad entre los Principios de APEC y los principios de la legislacion de México

Principios Marco de Privacidad APEC Alfies De.bere.s’ y Obl.lgacwnes eele
Legislacion Mexicana

Aviso Informacion / Finalidad
Limitacién de la Recoleccion Lealtad / Proporcionalidad / Licitud
Usos de la Informacion Personal Finalidad
Eleccion Consentimiento
Integridad de la Informacién Personal Calidad
Salvaguardias de Seguridad Deberes de Seguridad y Confidencialidad
Acceso y Correccion Derechos ARCO
Rendicion de cuentas Responsabilidad



B DIPLOMADO EN PROTECCION DE DATOS
- PERSONALES 2023

MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO

OFICIAL DE PROTECCION DE
DATOS

INQI )



OBJETO DE LA LEY GENERAL

w» Bases ' Procedimientos ‘ Principios

Para garantizar el derecho que tiene toda persona
fisica a la proteccion de sus datos personales

® ® O
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SUJETOS OBLIGADOS A CUMPLIR LA LEY GENERAL

1
M / Legislativo \
Poder Ejecutive ‘Pode.r Podgr
W Ejecutivo Judicial

."l I". illl'llllz Poder I.EEt5|al|-m /

Poder ludicial
m Autoridades
Organos Partidos n“u %
Autéonomos Politicos o 5

v ‘soclal CIIJDADAMO}J

@ 5] \ / morena i i
II IQI [ ay Fideicomisos F9n<;los
- Publicos

MEXICoO




UNIDAD DE TRANSPARENCIA

¢ QUE ES LA UNIDAD DE TRANSPARENCIA (UT)?

La UT es la unidad administrativa receptora de solicitudes de
acceso a la informacion publica y de Acceso, Rectificacion,

Cancelacion, Oposicion de datos personales (conocidos

como derechos ARCO), asi como las solicitudes de

Portabilidad, a cuya tutela estara el tramite de las mismas

UNIDAD DE
TRANSPARENCIA

: . O
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UNIDAD DE TRANSPARENCIA

FUNCIONES Y ATRIBUCIONES

+Auxiliar y orientar a la persona titular que lo requiera con relacion al ejercicio del derecho a la
proteccion de datos personales;

Gestionar las solicitudes para el ejercicio de los derechos ARCO vy portabilidad;

Establecer mecanismos para asegurar que los datos personales solo se entreguen a su titular o su
representante debidamente acreditados;

Informar a la persona titular o su representante el monto de los costos a cubrir por la reproduccion y
envio de los datos personales, con base en lo establecido en las disposiciones normativas
aplicables.

@ B O

INQI C§;



UNIDAD DE TRANSPARENCIA

FUNCIONES Y ATRIBUCIONES

C Y WY

| |
UProponer al CT los
procedimientos internos que
aseguren y fortalezcan mayor

eficiencia en la gestion de las
solicitudes para el ejercicio de los
derechos ARCO y portabilidad.

: . O
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dAplicar instrumentos de
evaluacion de calidad sobre Ia
gestion de las solicitudes para
el ejercicio de los derechos
ARCO vy portabilidad.

OAsesorar a las are
adscritas al responsabl




- UNIDAD DE TRANSPARENCIA

PRINCIPALES FUNCIONES DE LA UT
Designar

OFICIAL DE PROTECCION DE DATOS
PERSONALES

\ 4

[ Tratamientos relevantes o intensivos

® ® O l
" IQI [@ [ A partir de los riesgos inherentes de los datos a tratar




OFICIAL DE PROTECCION DE DATOS

ASPECTOS A CONSIDERAR EN LA DESIGNACION OFICIAL DE PROTECCION DE DATOS PERSONALES

01 02 03 04

v'El tipo y cantidad de La naturaleza e Numero potencial de El valor que tengan
datos personales que intensidad del solicitudes de los datos personales
trata; tratamiento; titulares de datos para el sujeto
personales que podra obligado.
recibir o recibe;




- OFICIAL DE PROTECCION DE DATOS

Caracteristicas y perfil del Oficial de Proteccion de Datos

o
O ==

2

Experiencia en Vision y Posicidn Contar con
materia de liderazgo jerdrquica de conocimiento en
proteccion de toma de la materia

datos personales decisiones

: . O
INQI )



DESIGNACION

OFICIAL DE PROTECCION DE DATOS

Cuando se haya determinado que en el ejercicio de sus funciones
sustantivas lleva a cabo tratamientos de datos personales relevantes
o intensivos, y que la naturaleza de su organizacion le permite
designar a una persona gque funja como Oficial de Proteccion de
Datos Personales, debera tomar en consideracion lo siguiente:

Establecer con claridad en el
aviso de privacidad los medios
para que las personas titulares
ejerzan los derechos ARCO vy

portabilidad que prevé la Ley.

Las obligaciones que establece
la Ley estaran a cargo del
responsable/sujeto  obligado,
por lo que tiene el deber de
responder sobre todo Ilo
relacionado con el desempeno
de sus funciones




- MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
OFICIAL DE PROTECCION DE DATOS
NOMBRAMIENTO

Se sugiere que dicho nombramiento sea emitido conforme a las
practicas definidas en la organizacion, como son:

*Nombramientos;
“*Designaciones;

“*Consejos de administracion;
**Procedimientos instaurados al interior del sujeto obligado.

. . O
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_ OFICIAL DE PROTECCION DE DATOS

FUNCIONES

oAsesorar al CT respecto a los temas
gue sean sometidos a su consideracion
en materia de proteccion de datos

personales

Proponer al CT politicas,

programas, acciones Yy demas
actividades que correspondan para
el cumplimiento de la Ley General y
Lineamientos Generales




_ OFICIAL DE PROTECCION DE DATOS

FUNCIONES

Implementar politicas, programas, acciones y demas
actividades que correspondan para el cumplimiento de la
Ley General y los Lineamientos generales, previa

autorizacion del CT

Asesorar permanentemente a las areas adscritas al
responsable en materia de proteccion de datos
personales

Las demas que determine el responsable vy Ia
normatividad que resulte aplicable.




— OFICIAL DE PROTECCION DE DATOS

FUNCIONES

Trabajar con los equipos de
tecnologias de la informacion vy
seguridad para auditar los sistemas
de TI existentes, e identificar donde
se almacenan los datos personales y
como pueden verse comprometidos

Vigilar los programas de capacitacion
y trabajar con otros para garantizar
que las y los trabajadores
comprendan los pormenores del
cumplimiento de la Ley General

Evaluar las practicas de
recopilacion y gestiéon de
datos de la organizacion,
recomendar procedimientos
de capacitacion,
, % cumplimiento y documentar

In QI E@ el proceso




— OFICIAL DE PROTECCION DE DATOS

FUNCIONES/OFICIAL DE PROTECCION DE DATOS PERSONALES

Recibir quejas de personas y autoridades, por lo que
tienen interés en garantizar que todos hagan su parte

Informar y asesorar a la organizacion y a las personas
servidoras publicas que Ilaboran en ellas, sobre el
cumplimiento de sus obligaciones en el tratamiento de datos

personales

Monitorear el cumplimiento, incluida la gestion de las
actividades internas de proteccion de datos, aconsejar
sobre las evaluaciones de impacto de la proteccién de
datos, capacitar al personal y realizar auditorias internas

Ser el primer punto de contacto para las consultas
individuales y de otras autoridades.




FUNCIONES

Establecer y administrar procedimientos
para la recepcién, tramitacion, seguimiento
y atencidn oportuna de las solicitudes para
el ejercicio de los derechos ARCO vy
portabilidad, asi como, para la atencion de
quejas o solicitudes presentadas por las
personas titulares relacionadas con las
politicas y/o practicas de proteccion de
datos personales desarrolladas por la

organizacion

: . O
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OFICIAL DE PROTECCION DE DATOS

Monitorear los avances o cambios
legislativos en materia de privacidad
y proteccion de datos personales que
pudieran impactar en los ejes
rectores y acciones desarrolladas en
este tema al interior de |la
organizacion, haciendo las
adecuaciones necesarias

%




FUNCIONES

oDisefiar y ejecutar una politica y/o
practicas de proteccion de datos
personales al interior de la organizacion,
o bien, adecuar y mejorar las practicas
ya existentes dentro del marco de la Ley

Desarrollar un mecanismo para evaluar
la eficacia y eficiencia de esta politica
y/o practicas

OFICIAL DE PROTECCION DE DATOS

oAlinear esta politica y/o practicas
incluyendo objetivos, acciones
estratégicas, lineas de  accion,
asignacion de roles y responsabilidades
generales y especificas, asi como, un
procedimiento y plazos de
implementacién a los procesos internos
de la organizacion que demanden o
aprovechen informacion personal

oMonitorear y evaluar los procesos
internos de la organizacion vinculados
con la obtencién, uso, explotacion,
conservacion, aprovechamiento,
cancelacién, remision y transferencia de
datos personales




FUNCIONES

oColaborar y coordinar acciones
con otras areas de la organizacion
a efecto de asegurar el debido
cumplimiento de la politica y/o
practicas de privacidad en sus
procesos internos, formatos,
avisos, recursos y gestiones que
se lleven a cabo

OFICIAL DE PROTECCION DE DATOS

oAsegurar que la politica
y/o practicas de
proteccion de datos
personales cumplan con
la Ley General y demas

normatividad aplicable

oDifundir y comunicar Ila
politica y/o practicas de
proteccion de datos
personales implementadas
al interior de la
organizacion, asi como,
capacitar a todo el personal
sobre las mismas




oFomentar una cultura de proteccion de
datos personales orientada a elevar el
nivel de concientizacion del personal y
terceros involucrados, como encargados,
en el tratamiento de datos personales

b . O
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MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
OFICIAL DE PROTECCION DE DATOS

oMonitorear el cumplimiento de la politica
y/o practicas de proteccion de datos
personales de las diversas areas bajo el
control comun de la organizacion que
opere y le sean aplicables estas practicas

oldentificar e
implementar mejores
practicas relacionadas
con la proteccion de
datos personales




OFICIAL DE PROTECCION DE DATOS

FUNCIONES

emas de Mejores \
Practicas

» oSer el representante de'1a Institucion en materia de
oPromover la adopcion de esquemas de proteccion de datos personales ante otros actores,

mejores précticas solo en caso de que la normatividad aplicable al sujeto

obligado asi lo disponga




Recomendaciones

OFICIAL DE PROTECCION DE DATOS

N

Actividades que
se centran o
que requieren
un  monitoreo
regular Yy
sistematico de
las personas
titulares de los
datos

Actividades
centrales
basadas en el
tratamiento a
gran escala de
datos
personales
sensibles




— OFICIAL DE PROTECCION DE DATOS

¢, CUAL ES EL BENEFICIO PARA MI ORGANIZACION?

>Un experto | >Yn “segundo
propio en par de ojos

= dra Su
proteccion Sgguridad

»Reduccion de
las
preocupaciones

e de cumplimiento
de datos Informatica :




N MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
- OFICIAL DE PROTECCION DE DATOS

¢ CUAL ES EL BENEFICIO PARA Ml ORGANIZACION? ‘
»|dentificacion de
problemas de
‘ proteccion de datos
»Una revision de sus antes de que puedan
flujos de datos, sin causar dano a las

costo extra personas titulares.

»Una persona
responsable de
interactuar con las
autoridades de
proteccion de datos

o e €)
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_ OFICIAL DE PROTECCION DE DATOS

COADYUVANCIA EN MATERIA DE PROTECCION DE DATOS PERSONALES

»Fortalecer el lazo de confianza
entre los sujetos obligados y las
personas

»Garantizar el cumplimiento de
los principios de proteccion de
datos, ejercicio de los derechos
ARCO vy portabilidad

O
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| OFICIAL DE PROTECCION DE DATOS

y

WECOMENDACDHES F'I:RA L0s SUJETOS OBUGADOS ENLA
DESIGNACIQ) DEL OFICIAL pf
PROTECCION pE DATOS PERSONALES
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- PERSONALES 2023

MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO

AUDITORIAS VOLUNTARIAS
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MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
AUDITORIAS VOLUNTARIAS

=l Pleno
. Comisionada vcarp
. Comisionada vcarp
*-_J Comisionado

. Comisionado vcarp

. Comisionado vcarp

. Comisionado vcarp

. Comisionado Presidente vcarp

. Secretaria Ejecutiva vcarp

_l Secretaria Ejecutiva del Sistema Nacional de Transparencia vcArp
- Secretaria Técnica del Pleno vcarp
. Secretaria de Acceso a la Informacién vcarp

° ° O . Secretaria de Protecciéon de Datos Personales vcarD

InQI [ . Titular del Organo Interno de Control
v A



_ MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
AUDITORIAS VOLUNTARIAS
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N MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
- AUDITORIAS VOLUNTARIAS
}A Direccion de

utorregulacion y Mejores
Practicas

Direcciones de Seguridad
de datos personales

Facilitacion

| 2 Direcciones de

Direccion del Sistema CBPR

>
C
20
(@)
5 S
> D
O ®)
= O
—
O
TS5
(H <
O

Direccidon de Auditorias
Voluntarias




N MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
- AUDITORIAS VOLUNTARIAS

Alcance de |la Objeto de la
Auditoria Auditoria Auditor Lider
Voluntaria Voluntaria

Auditoria
Voluntaria

No
Conformidad

Evidencia de la
Auditoria
Voluntaria

Experto
técnico




MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
AUDITORIAS VOLUNTARIAS

Adaptacion | Eficacia

De los controles, medidas y mecanismos
implementados por el Sujeto Obligado, para el
cumplimiento de la LGPDPPSO, Lineamientos

Generales y demas normativa aplicable.



— MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
AUDITORIAS VOLUNTARIAS

En términos del numeral 151 de la LGPDPPSO, los
sujetos obligados, pueden someterse
voluntariamente a la realizacion de auditorias por
parte del INALI.

El Informe de la auditoria debera dictaminar sobre:

e Adecuacion de las medidas, controles vy
mecanismos implementados por el responsable;

* I|dentificar deficiencias;

* Proponer acciones preventivas y correctivas

* Y/o Recomendaciones.

b . O
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- MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
AUDITORIAS VOLUNTARIAS
Las auditorias se llevaran a cabo, atendiendo a la voluntariedad del sujeto obligado; determinandose,
en su caso:

No son vinculantes para el SO Recomendaciones

Acciones Acciones
preventivas correctivas




MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
AUDITORIAS VOLUNTARIAS

Genéfales de la Auditoria

Equipo Auditor

dDesempefaran su trabajo con independencia, imparcialidad, objetividad,
legalidad, honradez, profesionalismo y confidencialidad en la formulacion
de juicios conforme a la norma.

JGuardaran confidencialidad de |la informacion, asi como del procedimiento
durante y después del desarrollo de la auditoria de acuerdo con la
normatividad aplicable.

: . O
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MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
AUDITORIAS VOLUNTARIAS

a) Analisis de
informacion

b) Certificacion

c) Declaracion

d) Entrevistas

e) Estudio General

f) Muestreo

g) Observacion

h) Visita




9 MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
-Ies de la Auditoria
N AUDITORIAS VOLUNTARIAS

* Requerimientos de informacion

* Realizacion de diligencias o reuniones ' b

* Obligaciones del responsable auditado

de

 Duracion del procedimiento
auditoria voluntaria

 Cancelacion de las auditorias




- MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
i AUDITORIAS VOLUNTARIAS

éCuales son las éQueé significa el
éQué es auditoria normas que rigen alcance de la
voluntaria? las auditorias auditoria
voluntarias? voluntaria?

éCuales son los ¢Cual es el objeto

Criterios de de las auditorias
auditoria? voluntarias?




-0 ; , MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
ria voluntaria
- AUDITORIAS VOLUNTARIAS

SOLICITUD
Requisitos de la solicitud

v’ La denominacién y el domicilio del responsable
solicitante;

AN

Las personas autorizadas para oir y recibir notificaciones;

AN

La descripcion del tratamiento de datos personales que
se pretende someter a la auditoria voluntaria;

v’ Las circunstancias o razones que lo motivan a someterse
a una auditoria voluntaria;

v" El nombre, cargo y la firma del titular de la unidad
administrativa que solicita la auditoria; y

v' Cualquier otra informacion o documentacion que
considere relevante.
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Causales de improcedencia

v
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MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
AUDITORIAS VOLUNTARIAS

El Instituto tenga conocimiento de una denuncia en materia de proteccion de
datos personales en contra del SO, o bien, se esté sustanciando un
procedimiento de verificacion relacionado con el tratamiento a auditar;

El responsable se encuentre seleccionado de oficio para ser verificado por parte
del Instituto;

El Instituto no sea competente;

Se encuentre en tramite una solicitud idéntica por parte del mismo SO;

El drea a auditar no forma parte del solicitante, o

No se trate de una solicitud de auditoria en materia de proteccion de datos
personales.




- MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
AUDITORIAS VOLUNTARIAS

Admision

e Admision de la solicitud (10 dias)
e Requerimiento de informacién (10 dias)
e Desechamiento

[Reunic’)n Preparatoria

mecanismos implementados en materia de proteccién de datos personales
que se revisaran.

O e Establecer objetivos y actividades generales de la auditoria
e Determinar con precision el alcance de la auditoria.



-ntaria MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
AUDITORIAS VOLUNTARIAS

INICIO

e Acuerdo de inicio

e Determinar si las politicas, programas, procedimientos, practicas o
cualquier otra accion documentada estan conforme a lo dispuesto por
la Ley General, los Lineamientos Generales y demas normatividad
aplicable.

e Resultado de la revision documental

ETAPA DE VISITA

e Orden de Visita
O e Reunidn de apertura de Visita
€] O

InQI e Recolecciony comprobacion
[ ZN e Evidencia contra criterios
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ria voluntaria
- AUDITORIAS VOLUNTARIAS

" HAWAZGOS  cONCLUSION

m— T TEEET THET TR T -

Pueden ser Conformidades o No Revisar hallazgos y cualquier otra informacion

Conformidades de acuerdo a los criterios de apropiada que haya sido recopilada durante la
la auditoria, integrados por tres elementos: auditoria frente a los objetivos de la misma.

Hall
Naturaleza (C o No C) allazgos
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MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
AUDITORIAS VOLUNTARIAS

Cédulas de Conclusiones

¢ Conclusiones de la auditoria voluntaria estaran contenidas en unas cédulas, en las
cuales se podra abordar lo siguiente:

e Fuente

e Adaptacion, adecuacion y eficacia de los controles, medidas y mecanismos
implementados por el area auditada para cumplir los objetivos establecidos

e Eficacia de la implementacidén, mantenimiento y mejora del Sistema de Gestion de
Seguridad de Datos Personales

e El contenido de la lista de comprobacién
e Logro de los objetivos, cobertura del alcance y cumplimiento de los criterios de la

auditoria
[ Q O °

Recomendaciones


Lista de comprobación. CALIDAD.docx
Cédula de conclusiones Consentimiento.docx

-ntaria MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
g AUDITORIAS VOLUNTARIAS
Reunion de Cierre de la auditoria voluntaria

[Informe final

e ANTECEDENTES, NORMATIVIDAD, OBJETIVO DE LA AUDITORIA, ALCANCE, CRITERIOS DE
AUDITORIA, METODOS Y TECNICAS DE AUDITORIA, GRUPO AUDITOR, IDENTIFICACION DEL
RESPONSABLE, EJECUCION DE LA AUDITORIA, CEDULAS DE CONCLUSIONES y RESULTADOS.

Seguimiento

Acuerdo de Finalizacion




‘Ea@n’a Voluntaria  IVIEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
— AUDITORIAS VOLUNTARIAS

eOptimiza el grado de
cumplimiento de las
disposiciones previstas en la
LGPDPPSO.

ePermite identificar posibles
inconsistencias y prevenir
sanciones.

eContribuye a la revision,
mantenimiento y mejora del
Sistema de Gestion de Seguridad
de Datos Personales, cuando el

alcance de la auditoria haya
versado sobre éste.
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Responsabilidad
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Comité y Unidad de Transparencia
Portabilidad \

Relacion con encargados y computo en la nube

Y

Transferencias
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MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
AUDITORIAS VOLUNTARIAS

FECOMENDACIONES PARA LOS SLUETOS OBRIGADOS EN LA

DESIGNACION DEL OFICIAL DE inoi[&
PROTECCION DE DATOS PERSONALES

GUIA DE APOYO

Guia para implementar un Sistema de
Gestion de Seguridad de Datos Personales
Junio 2015
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- MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
| EVALUACION DE IMPACTO A LA PRIVACIDAD

l.  Introduccion VI. Aspectos minimos que debe

|. Definicion contener
VIl. Procedimiento

II. Objetivo
VIIIl. Dictamen

V. Estructura

IX. Extension
V. Acciones previas X. Herramienta INAI-EIPDP
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MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

La LGPDPPSO en su Titulo Sexto contempla que los responsables deberan
elaborar una evaluacién de impacto siempre que se pretenda realizar un
tratamiento intensivo o relevante de datos personales derivado de la puesta
en operaciéon o modificacion de politicas publicas; sistemas o plataformas

informaticas, aplicaciones electronicas o cualquier otra tecnologia.

Las Disposiciones administrativas de caracter general para |la
elaboracion, presentacion y valoracion de evaluaciones de impacto en la
proteccién de datos personales (Disposiciones administrativas) establecen
el marco general para la elaboracion, presentacion y valoracion de las

evaluaciones de i acto en la proteccion de datos personales.

INQi EEQ




- MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD
Es un documento de analisis mediante el cual los responsables del tratamiento de
datos personales del sector publico, valoran los impactos reales respecto de un
tratamiento intensivo o relevante de datos personales, a efecto de identificar y mitigar

posibles riesgos relacionados con los principios, deberes, derechos y demas

obligaciones en materia que impone la Ley General y fomentar una cultura de

proteccion de datos personales al interior de la organizacion del responsable.

(Disposiciones administrativas)

; ¢ I
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MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

La elaboracidon de una evaluacidon de impacto tiene por objeto:

 Identificar y describir los altos riesgos potenciales y probables que

entrafen los tratamientos intensivos o relevantes de datos personales.

» Describir las acciones concretas para la gestion de los riesgos de los

tratamientos intensivos o relevantes de datos personales.

* Analizar y facilitar el cumplimiento de los principios, deberes, derechos vy
demas obligaciones previstas en la Ley General de Datos y demas
disposiciones aplicables, respecto a tratamientos intensivos o relevantes

de datos personales.

» Fomentar una cultura de proteccidon de datos personales al interior de la

organizacion del responsable.

: ¢ O
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‘n objeto de las

EIPDP

La elaboracion de una evaluacion de impacto supone
un proceso disenado para ayudar a los responsables a
analizar e identificar los riesgos asociados al
tratamiento intensivo o relevante de datos personales,
ponderar de manera cuantitativa y/o cualitativa la
probabilidad de que estos sucedan y el nivel de
impacto en la esfera de los titulares en lo que respecta
al tratamiento de sus datos personales; lo anterior, a
efecto de implementar las medidas adecuadas para
transferir o retener los riesgos

eliminar, mitigar,

detectados

INQi EEQ

MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

De esta manera, se sefiala no son objeto de las
evaluaciones de impacto, las siguientes:
* Que el INAI apruebe la licitud del tratamiento de
los datos personales.
* Que el INAI establezca las bases juridicas para
el tratamiento de los datos personales.
* Que el INAI apruebe o valide los supuestos para
las transferencias naciones o internacionales; y
* Que el INAI apruebe la implementacion o
modificacion a las politicas publicas, progra
sistemas 0 plataformas infor
aplicaciones electronicas o cu

tecnologia.




‘.:;iebe realizar una MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
impacto? EVALUACION DE IMPACTO A LA PRIVACIDAD

. Cuando se pretenda poner en operacion o
modificar politicas publicas, sistemas o
plataformas informaticas, aplicaciones

electronicas o cualquier otra tecnologia vy,

.  Que a su juicio y considerando, tanto lo
dispuesto en la Ley General como, en su
caso, las Disposiciones administrativa
impliquen un tratamiento intensiv

relevante de datos personales.

INQI [
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MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

Criterios que se deben considerar para determinar un
tratamiento intensivo o relevante de datos personales

Las Disposiciones administrativas
realizan una  divisibn para la
determinacion de qué constituye un
tratamiento intensivo o relevante de
datos personales:

Es obligatoria para los responsables del sector publico.




liento intensivo o
relevante de caracter general

Para identificar cuando se esta en presencia de un
tratamiento intensivo o relevante de datos personales de
caracter general, se deberan cumplir cada una de las
siguientes condiciones:

* Que existan riesgos inherentes a los datos personales
a tratar, las categorias de titulares; el volumen total de
los datos personales tratados; la cantidad de datos
personales que se tratan por cada titular; la intensidad
o frecuencia del tratamiento, o bien, la realizacion de
cruces de datos personales con multiples sistemas o
plataformas informaticas.

o . O
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MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

Que se traten datos personales sensibles. aquellos
gue se refieran a la esfera mas intima de su titular o
cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste.

Que se efectien o pretendan efectuar transferencias
de datos personales, considerando con especial
énfasis, las finalidades que motivan éstas y su
periodicidad prevista; las categorias de titulares; la
categoria y sensibilidad de los datos personales
transferidos; el caracter nacional y/o internacional de
los destinatarios o terceros receptores y la tecnologia
utilizada para la realizacion de éstas.




iento  intensivo o
te de caracter particular

Para identificar cuando se esta en presencia de un
tratamiento intensivo o relevante de datos personales de
caracter particular, se deberan cumplir con alguna de las
siguientes condiciones:

« Cambiar la o las finalidades originales, siendo mas
intrusivas para los titulares;

» Evaluar, monitorear, predecir, describir, clasificar o
categorizar la conducta o aspectos analogos de los
titulares.

 Tratar datos personales de grupos vulnerables
atendiendo, de manera enunciativa mas no limitativa, a
su edad; género; origen étnico o racial; estado de
salud; preferencia sexual; nivel de instruccion vy
condicidn socioecondmica.

. ¢ LI
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MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

Crear bases de datos concernientes a un numero elevado
de titulares, aun cuando dichas bases no estén sujetas a
criterios determinados en cuanto a su creacion o
estructura, de tal manera que se produzca la acumulacion
no intencional de una gran cantidad de datos personales
respecto de los mismos.

Incluir o agregar nuevas categorias de datos personales a
las bases de datos ya existentes y en posesion del
responsable.

Realizar un tratamiento frecuente y continuo de grandes
volumenes de datos personales, o bien, llevar a cabo
cruces de informacibn con multiples sistemas o
plataformas informatica




m e T IMEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
e de caracter EVALUACION DE IMPACTO A LA PRIVACIDAD

particular

Para identificar un tratamiento intensivo o relevante de datos
personales de caracter particular, se deberan cumplir con alguna de
las siguientes condiciones:

Utilizar tecnologias con sistemas de vigilancia; aeronaves o
aparatos no tripulados; mineria de datos; biometria; Internet de las
cosas; geolocalizacién; técnicas analiticas; radiofrecuencia o
cualquier otra que pueda desarrollarse en el futuro y que implique
un tratamiento de datos personales a gran escala.

Permitir el acceso de terceros a una gran cantidad de datos
personales que anteriormente no tenian acceso, ya sea,
entregandolos, recibiéndolos y/o poniéndolos a su disposicion en
cualquier forma.

Realizar transferencias internacionales de datos personales a
paises que no cuenten en su derecho interno con garantias
suficientes y equivalentes para asegurar la debida proteccién de
los datos personales nforme al sistema juridico mexicano en la
matena

INQi EEQ

Revertir la disociacién de datos personales para la consecucion
de finalidades determinadas.

Tratar datos personales sensibles con la finalidad de efectuar un
tratamiento sistematico y masivo de los mismos.

Realizar una evaluacion sistematica y exhaustiva de aspectos
propios de las personas fisicas que se base en un tratamiento
automatizado. Realizar un tratamiento a gran escala de datos
personales sensibles o datos personales relativos a condenas e
infracciones penales.

La observacidn sistematica a gran escala de una zo
acceso publico.



ntacmn de la
Evaluacion de Impacto

Debera ser presentada ante el INAI, en el caso de
tratarse de responsables del orden federal, o ante el
Organismo Garante correspondiente, cuando se
trate de responsables del orden estatal y/o
municipal, treinta dias anteriores a la fecha en que
se pretenda poner en operacion o modificar
politicas  publicas, sistemas o plataformas
informaticas, aplicaciones electrénicas o cualquier
otra tecnologia.

Todo responsable del orden federal que realice una
evaluaC|on de |mpacto debera presentarla a través

MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

Por escrito en las oficinas del INAI.

Por medio del correo electronico:
normatividadyconsulta@inai.org.mx o

atencion@inai.org.mx

Por medio de la herramienta en linea en el vinculo
siguiente: https://micrositios.inai. org.mx/eipdp/

En caso de ser un responsable del orden estatal o
municipal, debera presentar la evaluaciéon de impacto
ante el Organismo Garante competente, a traves de
medios que éstos habiliten para tal efecto.


mailto:normatividadyconsulta@inai.org.mx

ntar la MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
macto EVALUACION DE IMPACTO A LA PRIVACIDAD

El responsable debera presentar Ia
evaluacion de impacto 30 dias habiles
anteriores a la fecha en que se pretenda
poner en operacion o modificar la politica
publica, sistema o plataforma informatica,
aplicacion electronica o cualquier otra
tecnologia que implique un tratamiento
intensivo o relevante.

: ¢ O
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La realizacion de una EIPDP no se extiende a los
tratamientos de datos personales que ya estén en
curso, es decir, los que sean llevados a cabo por
el responsable anteriormente, sino unicamente
para los tratamientos intensivos o relevantes que
deriven de un nuevo proyecto a implementar o, en
su caso, de una modificaciobn de una politica
publica, algun sistema o plataforma informatica
aplicacion electronica o cualquier otra tecnologi
que conlleven un tratamiento relevan
intensivo.




. . MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
-stltucmnales )
~ EVALUACION DE IMPACTO A LA PRIVACIDAD

Las Disposiciones administrativas prevén la
posibilidad de que dos o mas responsables, que .

trabajen en coordinacién para poner en operacion o /@
modificar politicas publicas, programas, sistemas o

plataformas informaticas, aplicaciones electronicas \

o cualquier otra tecnologia, que impliquen un

tratamiento intensivo o relevante de datos , @
personales, presenten, de manera conjunta, una ‘ DR FRPONEADIAS S0 Ch f lon eMata) y/0 fRUNC e} (i L
sola evaluacion de impacto. Para ello deberan |

presentar la evaluacion de impacto

interinstitucional conforme a las siguientes reglas:

: ¢ O
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‘revias a la presentacion
P

Consultas externas Consulta ante el Instituto

El responsable puede optar por realizar
consultas externas con los titulares o publico
involucrado en la politica publica, programa,
sistema o plataforma informatica, aplicacion
electronica o cualquier otra tecnologia que
pretenda implementar o modificar y que
implique el tratamiento intensivo o relevante
de datos personales. Dichas consultas
deberan estar debidamente documentadas a
fin de que el responsable cuente con la
evidencia respectiva sobre su realizacion y la
respuesta a la misma. Las consultas externas
son muy valiosas, ya que permiten al
responsable conocer las inquietudes de los
titulares o publico involucrado y prever
situaciones que pongan en riesgo la
informacion persona.

. e O
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MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

Cuando los responsables duden sobre la
obligacion de elaborar y presentar una
evaluacion de impacto, la Ley General y las
Disposiciones administrativas sefnalan la
posibilidad de presentar una consulta ante el
INAI con el objetivo de determinar si es
aplicable el supuesto normativo respecto de
la procedencia de su elaboracion. En dicha
consulta, el responsable debera brindar el
mayor numero de elementos que permitan al
Instituto dilucidar el panorama completo del
supuesto en el que se encuentra el
responsable respecto del tratamiento de
datos personales que pretende llevar a cabo,
realizar el analisis y emitir la opinion técnica
correspondiente.

Es importante sefialar que ni la
consulta externa realizada por el
responsable ni la opinidn técnica
emitida por el Instituto sustituyen la
presentacion de la evaluacion de
Impacto.




* . - MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

No.

|
La consulta debera
. . 2
incluir, al menos, los
elementos contenidos en 3
la siguiente lista con su ;
descripcién detallada:

5

o ¢ &I
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,ta previa a una EIPDP MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

La consulta debera incluir,
al menos, los elementos
contenidos en la siguiente
lista con su descripcion 6

detallada:

o ¢ &I

II IOI E =9 Para mayor informacion, se recomienda revisar el formato emitido por el INAI para presentar una
consulta sobre la obligacion de elaborar y presentar una evaluacion de impacto, disponible en su

pagina web: https://home.inai.org.mx/?page id=3395



https://home.inai.org.mx/?page_id=3395

MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO

la ,
| EVALUACION DE IMPACTO A LA PRIVACIDAD

consulta

De manera general, el procedimiento para
presentar una consulta ante el INAI es el siguiente:

La opinién técnica que formule el INAI se limitara a
la emision de una orientacion desde el punto de
vista estrictamente técnico basado en las
evidencias y documentales presentadas por el
responsable, respecto de si el responsable
actualiza o no las condiciones y supuestos que dan
lugar a la obligacion de llevar a cabo una
evaluacion de impacto.

: ¢ O
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m . MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
» EVALUACION DE IMPACTO A LA PRIVACIDAD

« Senalar de forma precisa y puntal en qué consiste la puestae\n
operacion o modificacion de politicas publicas, programas,
sistemas o plataformas informaticas, aplicaciones electrénicas o
cualquier otra tecnologia en la que se advierte el tratamiento
intensivo o0 relevante de datos personales que se pretende

M implementar, con los elementos sefnalados en el apartado anterior,

1. Descripcion del cada uno debe sefalarse en los términos citados. Deben

proyecto que se pretende meg_(]:ciona_r,se (Ijosl propésitos de la razcl’)n dfe idmplerrl[entacién Io

. 7 modificacion del proyecto, asi como los fundamentos que le

poner en o.p.eraCIon 0 permiten utilizar los da)’:os personales.
modificar




- MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO

EVALUACION DE IMPACTO A LA PRIVACIDAD

. Senalar de forma especifica las razones o motivos, qtb
justifican la necesidad de la modificacion o la puesta en
operacion del proyecto en el que se encuentre acreditado el
tratamiento intensivo o relevante de datos personales, en funcion

o de las atribuciones que la normatividad aplicable le confiera.
2. Justificacion de la . C
: Debe valorar el proyecto y emitir un pronunciamiento sobre la
necesidad de poner en : . : : : Cep . .
v o Idoneidad, pertinencia, necesidad y equilibrio de las medidas
operacion o modificar el

propuestas.

proyecto




3. Ciclo de vida de los

datos personales a
tratar en el proyecto

MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

~

» Se debe describir y representar cada una de las fases del proyecto, especificando el ciclo
de vida de éstos a partir de su obtencidn, aprovechamiento, explotacion, almacenamiento,
conservacion o cualquier otra operacion realizada, hasta la supresion de los mismos; lo
ideal es que se incluya un esquema sobre el flujo de informacion de dicho tratamiento de
datos personales. Se debe senalar las fuentes internas y/o externas, asi como los medios
y procedimientos a través de los cuales se recabaran los datos personales; las areas,
grupos o personas que llevaran a cabo operaciones especificas de tratamiento con los
datos personales; los plazos de conservacion o almacenamiento de los datos personales,
y las técnicas a utilizar para garantizar el borrado seguro de los datos personales.




4. Identificacion, analisis y
descripcion de la gestion de los
riesgos inherentes para la
proteccion de datos personales

MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

~

Se debera incluir la gestidon de riesgos o modificacién asi como el nivel de impacto en los
titulares en lo que respecta al tratamiento, la ponderacion cuantitativa y/o cualitativa de la
probabilidad de que los riesgos identificados suceda, los dafnos o consecuencias que pudieran
producirse o presentarse si llegasen a materializarse con la puesta en operacion de sus datos
personales, y las medidas y controles concretos que se adoptaran para eliminar, mitigar,
transferir o retener los riesgos detectados.




- . MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
y EVALUACION DE IMPACTO A LA PRIVACIDAD

» Se debera senalar el cumplimiento de los principios: licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacion y responsabilidad en el tratamiento de datos personales, asi como los
deberes: seguridad y confidencialidad. Asimismo, se debe dar cumplimiento a los derechos de los
titulares de quienes se tratan datos personales, es decir, los derechos de acceso, rectificacion,
cancelacion, oposicion y portabilidad.

5 Anélisis de » Se debera senalar la relacion que se tenga con servicios que se constituyan como encargados o sub
* encargados del tratamiento de datos personales intensivo o relevante. Se debe de documentar e
cumplimiento informar sobre el cumplimiento, por defecto y diseno, de cada uno de los principios, deberes,
derechos y demas obligaciones. Los documentos e informes deben ser lo mas detallado p03|ble,}

normativo fin de brindar las herramientas completas al INAI para realizar el analisis respectivo.




MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

e Las consultas externas, son muy importantes porque involucran a los titularg
que podrian ser afectados por el proyecto, por lo que su opinion y dudas se
consideran elementos a valorar en el proyecto mismo, asi como en la
elaboracion de la evaluacion de impacto. Si bien no se contempla un formato
0 método para realizar las consultas externas, eéstas deberan documentarse

6. Resultado de las desde su inicio hasta su conclusion, se pueden realizar multiples consultas

consultas externas externas, no es limitante realizar una, sino las que se consideren necesarias/




- MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

. Los responsables que cuenten con un oficial de proteccion (Q
datos personales deberan solicitar que emita su opinion vy
consideraciones técnicas respecto del tratamiento intensivo o
relevante de datos personales que implica el proyecto que pretendan

PR ILGIER e 5] modificar o poner en operacion. Opinion que debe constar en

oficial de proteccion documentos o un soporte que permita su remision en la evaluacion

de datos personales de impacto. J




MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

e Mayores elementos que permitan vislumbrar el cumplimien@
de la normatividad y brinde conocimiento de su actuar en
relacion con la proteccion de datos personales, puede remitir

. los mismos en la evaluacion de impacto a fin de que sean

8. Informacion considerados en la emision del dictamen y de |las

adicional recomendaciones no vinculantes. /




-arla MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
| EVALUACION DE IMPACTO A LA PRIVACIDAD

El procedimiento que debera i
seguirse para la presentacion y

valoracion de las evaluaciones de querkTients:
impacto, de acuerdo a lo sefnalado ;
en el Capitulo IV de Ilas

Disposiciones Administrativas, se

llevara a cabo conforme a los

30 dfas héablles

siguientes pasos:

tazos.
Durante la
_)

: ¢ O
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‘tamen IMEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

El Instituto, en un plazo de 30 dias habiles contados a partir del dia siguiente a la recepcion de la EIPDP,
debera emitir un dictamen que, de manera fundada y motivada, senalara:

La pertinencia de: La puesta en operacion o modificacion
del proyecto, en cuanto a la proteccion
» Los controles y medidas que adoptara el que de éstos se refiere.
responsable para eliminar, mitigar,
transferir o retener los riesgos El dictamen no tendra por efecto:
identificados.
* Los mecanismos o procedimientos que  Impedir la puesta en operacion o
adoptara el responsable para que el modificacion del proyecto.
proyecto cumpla, desde el diseho y por « Validar el presunto cumplimiento de
defecto, con las obligaciones previstas las obligaciones previstas en la Ley
en la Ley General de Datos y demas General y demas disposiciones
disposiciones aplicables. aplicables, en perjuicio de las

atribuciones conferidas al Instituto.

: ¢ L
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- . MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
y EVALUACION DE IMPACTO A LA PRIVACIDAD

De acuerdo con el articulo 31 de las
Disposiciones administrativas, cuando se
trate de una evaluacion de impacto
interinstitucional, el Instituto debera emitir su
dictamen en funcién de los procesos de
datos personales que estén a cargo del o
los responsables que les competa conocer
en el ambito de sus respectivas atribuciones
y podran de acuerdo al ambito
correspondiente llevar a cabo gestiones
coordinadas para evitar la emisiéon de
dictamenes contradictorios.

: ¢ O
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‘rme sobre la IMEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
lementacion de las EVALUACION DE IMPACTO A LA PRIVACIDAD

recomendaciones no
vinculantes

El dictamen podra incluir recomendaciones no vinculantes que orienten
al responsable para fortalecer y mejorar el cumplimiento de sus
obligaciones. Asi el Instituto podra solicitar al responsable un informe
sobre la implementacion de las mismas, el cual debera ser remitido en
un plazo maximo de veinte dias habiles contados a partir del dia
siguiente de la recepcion del requerimiento. Este requerimiento tiene
como objetivo que el INAI pueda conocer la incidencia de sus
recomendaciones no vinculantes en los proyectos implementados o
modificados.

Es fundamental que se realice una supervision de la implementacion de
las medidas, acciones y controles definidos en el dictamen y la
evaluacion de impacto para acreditar que el tratamiento de datos
personales intensivo o relevante llevado a cabo por el responsable esta
garantizando los derechos de los titulares y cumpliendo las
obligaciones establecidas en la Ley General de Datos y demas
disposicionesgplic S.

INQI )




tar IMEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
m - EVALUACION DE IMPACTO A LA PRIVACIDAD
El responsable no estara obligado a realizar y presentar la
evaluacion de impacto, cuando pretenda poner en
operacion o modificar una politica publica, programa,
sistema o plataforma informatica, aplicacion electronica o
cualquier otra tecnologia que impligue un tratamiento

intensivo o relevante de datos personales y, a su juicio, se
encuentre en alguno de los siguientes supuestos:

« Se comprometan los efectos que se buscan obtener con
la puesta en operacidén o modificacidén del proyecto.

« Se trate de una situacion de emergencia o urgencia.

: ¢ O
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El responsable debe
presentar ante el Instituto
un informe durante los
primeros 30 dias habiles
posteriores a la fecha de la
puesta en operacion o
modificacion del proyecto
que implique un
tratamiento intensivo vy
relevante de datos
personales.

El responsable debera
sefalar en dicho informe,
de manera fundada vy
motivada, al menos el
siguiente con;enld

INQI [

MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

.
\

|

[

Las consecuencias negativas que se derivarian de la elab
presentacion de la evaluacién de impacto.

/



— MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

\

[

7

o @ O

INQI [



_ MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD

En caso de requerir al responsable
informacién adicional, mismo que
interrumpe el plazo para emitir el

pronunciamiento, sobre el informe de Una vez presentado el
exencion, el responsable contara con informe de exencién,
un plazo maximo de cinco dias habiles, dentro de los cinco
contados a partir del dia siguiente de la IS TILNES CONTacIce S

g S rtir del dia siguiente
recepcion del requerimiento de :?, recepcién de éste,

informacién, para subsanar sus el Instituto emitird una
omisiones, de no hacerlo, se tendra notificacion en alguno Requerir

como no presentado el informe. DR ROE informacion
adicional al

responsable
sobre el informe,

. ¢ O
INQI [




- MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
EVALUACION DE IMPACTO A LA PRIVACIDAD
El Instituto analizara el informe del responsable y, en un plazo maximo de quince dias habiles, contados a partir del dia

siguiente de su recepcion, emitiran una respuesta en alguno de los siguientes sentidos:

01 02 03

Determinando
que la
presentacion de
la evaluacién
de impacto
comprometia los
efectos del

Reconociendo
la situacion de
emergencia o
urgencia
planteada por el
responsable para
la puesta en

Ordenando |a presentacion de
la evaluaciéon de impacto por no
actualizarse alguno de los
supuestos mencionados
previamente, en un plazo
maximo de diez dias habiles
contados a partir del dia
siguiente de la notificacion de

operacion o
modificacion del
proyecto.

proyecto que se

pretende poner

en operaciéon o
modificar.

la respuesta conforme a lo
dispuesto en la Ley General de
Datos y demas normatividad
aplicable.



ramienta INAI- MEDIDAS PREVENTIVAS EN EL SECTOR PUBLICO
‘i;EIPDP EVALUACION DE IMPACTO A LA PRIVACIDAD

El 25 de febrero de 2022, se publico en el DOF
habilitacion de la herramienta en linea INAI-EIPDP como
medio para la presentacion de los procedimientos
establecidos en las disposiciones administrativas de S

caracter general para la elaboracion, presentacion y T S e
valoracion de evaluaciones de impacto en la proteccion . '
de datos personales

La herramienta que funcionara como un portal
informativo y transaccional, que permitira cumplir con
todos los requisitos

https://micrositios.inai.org.mx/eipdp/

. ¢ LI
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https://micrositios.inai.org.mx/eipdp/

DIPLOMADO EN PROTECCION DE DATOS
PERSONALES 2023

ESQUEMAS DE BUENAS PRACTICAS EN EL SECTOR
PuUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS
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- 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
— PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS

INAI




- 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS
ESQUEMAS DE AUTORREGULACION
VINCULANTE

ESQUEMAS ESQUEMAS
VALIDADOS RECONOCIOS

POR EL POR EL
INSTITUTO INSTITUTO




_ 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS
ESQUEMAS RECONOCIOS POR EL INSTITUTO

PROCESO DE CERTIFICACION DE ESQUEMAS QUE
SON RECONOCIDOS POR EL INAI

MAS

BUSCADO
POR
EMPRESAS




- 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
— PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS

Numeralia de actuaciones por afo referentes a los Esquemas de Autorregulacion
Certificados
Anos 2019, 2020, 2021, 2022 Y 2023 primer trimestre.

70
60
50
40
30

20

O 2019 2020 2021 2022 20231T
@ B

m 2019 m2020 2021 2022 wm20231T
[ apy

Nota: Durante 2020 los plazos fueron suspendidos por la emergencia COVID-19.




. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS

Actualmente en el Registro de Esquemas de Autorregulaciéon Vinculante (REA) se encuentran 51 empresas
reconocidas

https://registro-esquemas.inai.org.m - =n e T =

Oficinas Listado de oficinas Total https:fwww.telefonica.com.mx/ Vigente Certifics
Registro Distintivo
autorizadas movistar
Mariano
NO VIGENTE
Escobedo
NO VIGENTE
— 564, Col. )
ntida Anzures, I Listado de oficinas Total https:/www.cloudmagna.com/ Vigente Certificz
Mexicana de .. cl (o] ud
REA.EA.01.2015 Delegacion  www.ema.org.mx Vigente 1
Acreditacion,
Miguel
AC. entidad mexicana Hidalge, CANCELADO
de acreditacién, a.c. o NO VIGENTE
Méxica, OuF.,
C.P.1590 de acreditacién
Ofici ’ !_;
Nombre de Ia entidad de acreditacion Nombre del organismo
anm a & mbre Cel argan et 1 REA.EA.01.2015.-01/15-NYCE-CPDP-001 Normalizacién y Certificacién NYCE, S. C.
Entidad Mexicana de ién, A.C. Nor izacién y Certi i6n NYCE, S.C. (NYCE) Listado de ofi 1 REA.EA.01.2015.-02/19-001 NO VIGENTE
2 CERTIFICADO NO VIGENTE REA.EA.01.2015.-01/15-NYCE-CPDP-003  NO VIGENTE
2 CERTIFICADO CANCELADO REA.EA.01.2015.-01/15-NYCE-CPDP-002  CANCELADO
2 REA.EA.01.2015.-02/19-002 Global Certification Bureau, S.A.
tidad Mexicana de Acreditacion, A.C. (EMA) Global Certification Bureau, S.A. Listado de ofi
3 REA.EA.01.2015.-02/19-003 Global Certification Bureau, S.A.
AT
BREA)
3 CERTIFICADO NO VIGENTE REA.EA.01.2015.-01/15-NYCE-CPDP-004  NO VIGENTE
. U 5 REA.EA.01.-2015.02/19-005 Global Certification Bureau, S. A.
5  CERTIFICADO CANCELADO REA.EA.01.2015.-01/15-NYCE-CPDP-005  CANCELADO
6 REA.EA.01.-2015.02/19-006 Global Certification Bureau, S.A.
ap 6 CERTIFICADO NO VIGENTE REA.EA.01.2015.-01/15-NYCE-CPDP-006  NO VIGENTE

7  CERTIFICADO NO VIGENTE REA.EA.01.2015-01/15-NYCE-CPDP-007  NO VIGENTE

8  CERTIFICADO NO VIGENTE REA.EA.01.2015.-01/15-NYCE-CPDP-008  NO VIGENTE



- 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
— PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS

INAI/Secretaria de
Ino' E@ Economia

ﬁ Entidad de acreditacidon
Entidad Mexicana de
DI I IO Acreditacion,
| . .
reconocida en abril

idad mexicay 7015
ditacid

. MF . .7
Global Certification | . “ —l ggrrtr:cigzc?gl:a\\(/&
' Bureau, reconocido en ‘ <_=> reconocido en ago’sto
/ marzo 2019 v

K / 2015
3LOBAL CERTIFICATIO NYCE /
BUREA

85 certificaciones
otorgadas, de las cuales
'/ 51 estan vigentes.
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_ 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS

Esquemas de autorregulacion vinculante validados por el INAI

De 13 solicitudes de
validacion de esquema de
autorregulacion

1 fue validada

11 fueron negadas o positivamente en 2017, 1 esta en proceso de
aunque dado de baja en evaluacion

2019.

desechadas

: . O
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- N 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
r PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS
Actuaciones por ano referentes a los Esquemas de Autorregulacion Vinculante Certificados
Anos 2019, 2020, 2021, 2022 Y primer trimestre 2023.

2019 m2020 w2021 m2022 m2023

18
16
14
12

10

D
ler. Trimestre N

: H »

Reconocimientos Renovaciones Modificaciones Renovaciones y Modificaciones Cancelaciones

Suspenciones



3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS

PUBLICIDAD POSITIVA

Se genera publicidad positiva en las redes sociales del Instituto, fomentando y reconociendo a las
empresas del sector privado.

REGISTRO ESQUEMAS

Q
- DE AUTORREGULACION H H
REN  R&0 inqi I

Sector Privado

REGISTRO ESQUEMAS

N E DE AUTORREGULACION 1 H
REN VINCULANTE |n0| E%

Sector Privado

REGISTRO ESQUEMAS

Q
- DE AUTORREGULACION H 1
COOPSA AMBIENTAL, S.A. de C.V. R EN VINCULANTE [g]e]] [@

Sector Privado

B-CONNECT SERVICES, S.A. DE C.V.

Cuenta con un Esquema de Autorregulacion
Vinculante Certificado en materia de proteccion de
datos personales, reconocido por el INAI.

Cuenta con un Esquema de Autorregulacion
Vinculante Certificado en materia de proteccion de
datos personales, reconocido por el INAL

Alcance: Total MEDICAL MINDS, S.A. DE C.V. Alcance: Total
Cuenta con un Esquema de Autorregulacion

Vinculante Certificado en materia de proteccion de

datos personales, reconocido por el INAL ,
KLeoopsa Heare: Tou
i 20 il rigkd  beconnect
Vigencia 2020-2022 - 5 Konecta
. Vigencia 2022-2024
https:/lregistro-esquemas.inai.org.mx/ N P
; https:iiregistro-esquemas.inai.org.mx/
edical Minds_,
!
Oamamexico € ivamx ([ INAmexico [ ot

Vigencia 2022-2024 Oaomamexico @ namx ([ INAImexico
i — _

Oanamexico @ mamx ([ INAImexico




- . 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS

SISTEMAS DE REGLAS PARA
GESTION ADAPTAR
VALIDADOS NORMATIVA




- | 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
_ PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS

En cuanto al sector publico, por el momento no se cuentan con algun esquemas validados en el REMP.

REGISTRO DE

@)
ESQUEMAS DE 1 H
R E M P MEJORES PRACTICAS |n0| [®

REGISTRO DE ESQUEMAS DE MEJORES PRACTICAS Sector Publico

INICIO GLOSARIO

Causas identificadas:

Falta de cultura en el desarrollo de
Mejores Practicas por parte de las

ESQUEMAS DE REGISTRO DE ESQUEMAS DE PREGUNTAS . .
MEJORES PRACTICAS MEJORES PRACTICAS FRECUENTES InStItUCIOnes,
w

Desconocimiento y miedo para
solicitar Auditoria Voluntaria

Mejores practicas

Mejores practicas en materia de proteccion de datos

Registro REMP personales F |t d . t ’ I I . t
Reglas para adaptar p p
normativa Las Mejores Practicas en materia de proteccién de datos personales se enfocan en .
identificar acciones, reglas, criterios y procedimientos gque resultan eficaces para elevar el n O rl I I atlvo
Sistemas de gestion nivel de proteccion de datos personales a través de acciones preventivas en la materia.

validados

Desconocimiento en la elaboracién
Sistema de Gestion
Desconocimiento de las UT para
realizar estos procesos.
Desconocimiento de incentivos

El objetivo de las Mejores Practicas en materia de proteccion de datos persanales
Sisterna de certificacion permitird a los responsables o encargados demestrar el cumplimiento en materia de

@ B O
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‘ 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR

R PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS
Datos recabados del “Cuestionario digital para el acompafniamiento en materia de proteccion de datos personales para el sector publico” aplicado en el
mes de noviembre de 2022, para conocer la escasa participacion y cumplimiento de los Sujetos Obligados, donde participaron 223.

El 67%. dg los Sujgtos Obligados Indico que no ha Avance del Sistema de Gestion (tomando como 1 Avance del Documento de Seguridad (tomando
recibido capacitacion en Datos Personales el porcentaje minimo y 10 el maximo). como 1 el porcentaje minimo y 10 el maximo).

Avance (1= Minimo y 10= Maximo) Sujetos Obligados Avance (1= Minimo y 10= Maximo)  Sujetos Obligados
1 57 1 30
2 9 2 10
3 5 3 9
, 4 6 4 6
Si 5 23 5 14
6 2% 6 20
H No - 2 7 25
8 % 3 T}
9 16 g 2
10 %% 10 45

Total m




3.

ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS

« Los Organos Garantes de San Luis Potosi, Chihuahua vy
Yucatan cuentan con Parametros de Mejores Practicas v/o
Reglas de Operacion.

« Los Organos Garantes de Puebla, Baja California, Baja California Sur, Coahuila,
Durango, Sinaloa, Sonora, Tamaulipas, Campeche, Chiapas, Quintana Roo,
Tabasco, Veracruz, Aguascalientes, Colima, Guanajuato, Jalisco, Michoacan,
Nayarit, Querétaro, Zacatecas, COMX, Edo de México, Guerreo, Hidalgo, Morelos,
Oaxaca, Puebla, Tlaxcala, consideran en su Ley la posibilidad de formar parte del
sistema de esquemas de mejores practicas.

« Los Organos Garantes tienen la posibilidad de solicitar al INAI
inscripcion en el REMP de los Sujetos Obligados que vali
reconozcan.

» Los Parametros de Mejores Practicas y Reglas
emitidas por el INAI pueden servir de crite
Organos Garantes emitan su normativa.



http://www.cegaipslp.org.mx/datospersonales2.nsf/BannerMejoresPracticas?OpenPage

‘ 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
e PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS
Auditorias Voluntarias

Cuyo objeto es verificar la adaptacion, adecuacion y eficacia de los controles, medidas y mecanismos
implementados para el cumplimiento de las disposiciones previstas en la LGPDPPSO, los Lineamientos
Generales y demas normatividad que resulte aplicable.

LGPDPSO Lineamientos Obligatorio Mejor Practica
Auditori
uaitorias Art. 151 1y218 No Si
Voluntarias
Beneficios.

 Determinar el nivel de cumplimiento de la LGPDPPSO.
» Determina la eficacia de las medidas, controles y mecanismos implementados.
* |dentifica oportunidades de mejora.

O * Recomienda acciones preventivas y correctivas.
 Contribuye al cumplimiento del principio de responsabilidad.

“ |QI [ » Con la mejora y correcciéon de los hallazgos, se podria evitar sanciones
<) derivadas de alguna verificacion.



— 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR

PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS

En el periodo octubre de 2021-septiembre 2022 fueron solicitadas siete auditorias por diversos
sujetos obligados del ambito federal:

PROCURADURIA . :
Bgif_%g‘;‘&%’g“' ADMINISTRACION DE LA DEFENSA PROCURADURIA PROCURADURIA

ORTUNRIA NeTTUTO e DE LA DEFENSA DE LA DEFENSA
FUERZA AEREAY INTEGRAL DE NACIONAL CONTRIBUYENTE o -

ARMADA- CONTRIBUYENTE CONTRIBUYENTE
RECLUTAMIENTO COATZACOALCOS ELECTORAL - _ SISTEMA DE

. - AVISO DE DERECHOS ARCO (o{0] V11 :{0] % DAL AT e
Y SELECCION DE AT TR RESOURCE RESOURCE
PERSONAL SERVICIOS PLANNING PLANNING

© ® O
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- N 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS
Proceso de las Auditorias Voluntarias

. Procede el —
El Instituto tramite Reunién Fecha de inicio
2 recibe solicitud 4 preparatoria de la Auditoria

de auditoria
=1 e % =» m
inoicﬁ —> =4 1 —»

de la

N‘ 3 solicitud ‘
Acuerdo

Se desecha de inicio
o previene

ez s on et secrm

Si
o

Admisiéon

Se notifica al solicitante
1 Responsable

Revision
documental

arh | ~ Hallazgos
= Cédula de
" conclusiones
.~ Revisién en
sitio

Resultado de la

Seguimiento a las
9 9 Reunién de cierre Revision

1 1 observaciones y
recomendaciones

@ —'j
_ inol g P & = | = r
W1\ Zisi
Q2 ‘_ — « | B=
Acuerdo de Acta de cierre de la
12 finalizaciéon de i

X visita
expediente 1 O\forme final




’ 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
. PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS

Oficial de Proteccion de Datos Personales

LGPDPSO Lineamientos Obligatorio Mejor Practica
Oficial de
proteccion de datos Art. 85 1921. 122 No Si
personales ’
Q Algunas ventajas de tener un Oficial de Datos Personales
De una encuesta realizada a 223 sujetos obligados, se reporta el 17% cuentan con

Oficial de Datos Personales.

Asesora al comité de Transparencia respecto a los temas que sean sometidos a su
consideracion en materia de proteccion de datos personales.

Propone al comité de transparencia politicas, programas, acciones y otras actividades
que permitan dar cumplimiento a la norma.

Asesora permanentemente a las areas adscritas al responsable en materi
proteccion de datos personales y las actividades que determine el responsable



_ 3. ESQUEMAS DE BUENAS PRACTICAS EN SECTOR
PUBLICO Y PRIVADO, EXPERIENCIAS EXITOSAS

Premio de Innovacion y Buenas Practicas en la proteccion de datos personales

Promover, reconocer,
impulsar, incentivar, difundir [EeJaETIYe
y compartir innovaciones y
buenas practicas desde
diferentes disciplinas del
conocimiento y la practica,
principalmente aquellas que
desarrollen propuestas
creativas, efectivas y

Implementado desde

2016

Se fueron
entregando
sectores

eficientes para la proteccion
de datos personales en
diferentes ambitos sociales,
laborales y culturales



MUS PRONTO inqi

ESPERALDO

N
60

=z

PREMIO DE INNOVACION
Y BUENAS PRACTICAS
EN LA PROTECCION DE

< & DATOS
PERSONALES
2025



Muchas gracias

Dra. Mireya Arteaga Dirzo
Directora General de Prevencion y Autorregulacion
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